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“SIBER HIRSIZLIK” ORNEKLEMINDE
iSLAM HUKUKUNDA SIiBER SUCLAR VE CEZASI

0z
GUnUmuzde internetin ve bilisim teknolojilerinin hizl bir sekilde gelisip yaygin-

lasmasi, bilisim sistemlerine yonelik islenen suclarin da artmasini ve sug isle-
menin kolaylagmasini saglamistir.

Teknolojideki bu hizli gelisim ve degisimlerden ceza hukuku da nasibini almis
ve siber sug gibi internet ortaminda islenen suclarin hitkmii islam hukukgulari
tarafindan tartisilmaya baslanmistir.

Bu makalede, her ne kadar klasik islam hukuku doktrininde bugiinkii tabirle
dogrudan “siber su¢” veya bunu dolayl olarak ifade eden bir baska kavram bu-
lunmasa da, gliniimuzde ilmi, teknik ve teknolojik gelismelerle ortaya ¢ikan bu
problemi, modern hukukgularin yaklasimlarini da degerlendirerek dinin temel
ilke ve amaclari dogrultusunda ¢éziimlemeye calisacagiz.

Calismada oncelikle siber sugun tanimi, tarihsel gelisimi ele alinmis, siber sug
turleri ve ozellikleri incelenmis, bilahare de “siber hirsizlik” 6rnekleminde siber
suclara yonelik verilen cezalandirma sistemi irdelenmis, islam hukuku agisin-
dan gliniimiiz mevzuatiyla bir karsilastirma yapiimistr.
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abstract

The Cyber Crimes and its Punishment in Islamic Law- in the “Cyber Theft”
Sample-

The rapidly developing and spreading information technologies and the Internet
today have led to an increase in crimes committed against information systems
and made it easier to commit such crimes.

Criminal law has had its share of the rapid improvement and changes in
technology and rulings on crimes committed on the Internet such as cybercrime
have been debated by Islamic jurists.

Although there is no concept in classical Islamic law doctrine which directly
or indirectly refers to “cybercrime” in modern terms, this paper will attempt
to analyze this problem, which has emerged following scientific, technical,
and technological developments, in line with the fundamental principles and
purposes of religion by also evaluating approaches from modern scholars of
law.

The paper initially covers the definition and historical development of
cybercrimes; it analyzes types and characteristics of cybercrime. Subsequently,
in the “cyber theft” sample, it examines the system of penalties imposed for
cybercrimes and draws a comparison with modern regulation in terms of
Islamic law.

keywords

Islamic Criminal Law, Internet, Cyber Crimes, IT Crimes, Cyber Theft,
Computer

Giris

iletisim ve teknolojinin insana tanidigi imkanlarla modern diinyanin kiiresel
boyutta biyik bir dontsiim yasadigi ginimizde, bilgisayar teknolojisinde ya-
sanan gelismeler ve internet kullaniminin hizla yayginlasmasi ile birlikte hem
yeni sug tipleri hem de geleneksel suglarin farkli islenis bicimleri ortaya ¢ikmis,
elektronik ortam birgok sug tiirlinlin islendigi bir alan haline gelmistir. (Bir ile-
tisim vasitasi olarak interneti kullanmanin dini/fikhi hikmd ile ilgili bkz.Abdur-
rahman b. Abdullah es-Sened, 2004:98-104; Muhd Rosydi-Marjan, 2003: 634)
Boylelikle birgok internet kullanicisi da magduriyet yasayarak bilmeden adli bir
konunun tarafi olmus, sugtan zarar géren bir magdur iken kendi kimlik/ kulla-
nici bilgileri ile adeta sug isleyen veya suga aracilik eden konumuna dismustar.
(Murat Onok, 2013: 1230; Berrin Akbulut, 2000: 547-548; Musa Siirer, 2014: 1;
Abdi O. Shuriye-Masud T. Ajala, 2014: 517)
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interneti iletisim, bilgi edinme ve paylasim gibi iyi amaclarla kullanan kulla-
nicilarin varligina karsilik; intikam alma duygusu, glice sahip olma, a¢ gozluluk,
sehvet, macera gibi bireyleri sug islemeye gotliren nedenlerle hareket eden,
sabotaj veya kargasa yaratmak amaciyla gesitli sistemlerin agiklarini bularak bu
sistemlere atak yapan ve sisteme izinsiz girerek c¢esitli hasarlar yaratan “hac-
kerlarin” (isletim sistemlerinde mevcut olan giivenlik aciklarini tespit edip bu
aciklari kullanarak sisteme yetkisiz giris yapan kisi, bilisim korsani. Bkz. Murat
Volkan Diulger, 2004: 72; Oguz Turhan, 2006: 62) ortaya ¢ikmasi, bilisim tek-
nolojisinden faydalanarak internetteki yerini almak isteyen “teror orgutleri’nin
faaliyetlerini bu ortama tasimasi, “hirsizlik” ve “dolandiricihk” gibi suclarin bu
ortamda islenmeye baslanmasi, internette izinsiz yayinlanan film, mizik ve
oyunlarin olusturdugu “lisans haklari ihlalleri” seklindeki suglarin genislemesi,
hakaret amagli sitelerin kurulmasi, pornografik yayinlarin giderek artmasi, in-
ternetin kotli amacla kullanilabilecegini acikca gozler 6niine sermistir. (Turhan,
2006: 1; Sezen Yesil-Mustafa Alkan, 2007: 132.)

iste bu calismada da, gelisen teknolojinin dogurdugu hukuki sorunlardan
biri olan internet ortaminda islenen siber suglar Gzerinde durulacak; bu kap-
samda dinf perspektiften incelenmesini zaruri gordiglimiz siber sug olgusunun
“siber hirsizlik” 6rnekleminde fikhi agidan bir degerlendirmesi yapilacaktr.

Siphesiz islam hukuku alaninda bilisim hukuku ve siber su¢ konusunu ele
alan calismalarin literatiirde yeni yeni zuhur etmeye basladigi séylenebilir. Oyle
ki Bahreyn Universitesi Bilisim Uzmani Dr. Mansur el-Alf, bir makalesinde litera-
tirde e-ticaret suclari ve islam temali iki makalenin (Norazlina , Fauziah , & Siti
Hartini, 2004; Mancuso, 2007) disinda islam hukuku ve bilisim teknolojileri ala-
ninda yapilmis ¢calismalara pek rastlanmadigini belirtmektedir. (Al-A'ali, 2007)
Ancak son yillarda hizla gelisen bilim ve teknoloji alanindaki gelismelere de
bagli olarak islam hukuku baglaminda siber suclara yonelik kaleme alinan tez,
kitap, makale vb. tirdeki eserlerin sayisinda bir artis gorilmektedir. Nitekim
Uretilen bu calismalar, bilisim suclarinin fikhi boyutunu irdelemekte, buna yo-
nelik cagdas yaklasimlari, bilgi gériis ve fetvalari serdetmektedir. (Ornek olarak
bkz. Sagir, 2013; Suveyr, 2011; el-Halife, 2004; Maghaireh, 2008; lllar, 2010)

Bu itibarla 6nemli, gittikce de 6nemi artan bu konu llkemizde de heniiz
yeterli ilgiyi gormus degildir. Bilebildigimiz kadariyla mustakil bir calismaya da
konu edilmemistir. iste bu baglamda biz, bilisim sistemlerinin bilfiil icinde olan
biri de olarak, siber suglar meselesini hem teknik diizeyde tanimaya c¢alisacak
hem de fikh bir tahlile tabi tutmaya gayret edecegiz.
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I. SIBER SUCLAR
A. Terminoloji, Terim ve Tanim Sorunu

Ceza hukuku agisindan, -sugun unsurlari itibari ile agik ve segik olmasi, tipiklik
unsurunun geregince tebariiz ettirilmesi ve kanunilik ilkesinin belirsiz ve mug-
lak ifadelerle genis bir kisitlamaya tabi tutulmamasi amaclari dogrultusunda-
iyi ifade edilmis, sinirlari belirlenmis bir tanim yapilmasi dnemlidir.

Siber suclar gibi hukukun alanina yeni dahil olmus, heniz yeterince is-
lenmemis, tam anlamiyla heniz sinirlari belirlenememis teknik bir olgunun da
tanimlanip kurumsallasabilmesi icin multi-disipliner bir yaklasim icerisinde il-
gili alanlarin uzmanlarinca ortak bir calisma yapilmasi, olgunun aydinlatilmasi,
sinirlarinin net bir sekilde anlasiimasi ve her seyden dnce tanimlama kistaslari-
nin ortaya konulmasi gerekmektedir. (Eker, 2006:102-103)

Nitekim bilisim sistemlerinin yayginlasmasi ile birlikte ceza hukuku ala-
ninda, bu sistemlerin kotliye kullanimlarina iliskin fiillerin cezalandirilabilirligi
konusu giindeme gelmis, son dénem ceza kanunlarinin hene hemen hepsinde
bilisim suglari dolayisiyla siber suglarla ilgili bircok tanim yapilmis ve bu tanim-
lari ifade etmek lizere de bircok kistas ortaya konmustur. (Ketizmen, 2008; S6z
konusu kistaslarla ilgili genis bilgi icin de bkz. Diilger, 2004: 66-67; Berrin Akbu-
lut, 1999: 36-42; (Degirmenci, 2002: 56-58) Ancak ne var ki tGzerinde uzlasma
saglanmis genel bir tanim heniiz ortaya ¢ikmis degildir.

Tanimlama sorunu ayni zamanda bu olgunun yeniliginin yani sira bilisim
teknolojilerinin strekli bir degisim, donlisim ve gelisme icerisinde bulunmasi
ve dolayisiyla her gecen glin bir yeniligin ve var olan teknolojilerin farkli, de-
gistirilmis/donustiarilmis bicimlerinin glindeme gelmesi gibi sebeplerden kay-
naklanmaktadir. Boylece kanun koyucular siber suglari kesin sinirlar cerceve-
sinde tanimlamaktan ¢ekinmislerdir. Yapilan tanimlar ise siklikla genellemeler,
tasvirler diizeyinde birakilarak bilisim teknolojilerinde yakin gelecekte gergek-
lestirilecek yeniliklere acik hale getirilmeye calisilmistir. (Eker, 2006:102-103)

Tanimlama hususundaki bir baska sorun da s6z konusu olgunun adi aci-
sindan c¢ikmaktadir. Nitekim olguyu adlandirma cabalarinda farkh isimlerin
giindeme geldigi gériilmektedir. Oyle ki bu kapsamda bilisim ortaminda isle-
nen suglari belirtmek igin “bilgisayar suglari” (computer crimes), (Tiedemann,
1975:319; Erem, 1991) “bilgisayarla ilgili su¢” (computer-related crime), (Dur-
sun, 1998; Yazicioglu, 1997: 126) “bilgisayar ihlalleri” (computer abuse), (Yazi-
cioglu, 1997: 126-128.) “yiiksek teknoloji suglari” (high-tech crimes), (Turhan,
2006: 28) “internet suclari” (internet crimes) (Ornek olarak bkz. Ozbek, 2002:
106-107, — yazar “internet suglarl” ifadesini tercih etmektedir; Yenisey, 2002:
447; Sinar, 2001: 129; Tanilir, 2002: 1) “bilisim suglari” (computer crimes) (Or-
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nek olarak bkz. Diilger, 2004; Karagtilmez, 2011; Yenidiinya & Olgun, 2003; Ak-
bulut B., 1999; Ketizmen, 2008) gibi kavramlar kullanilmaktadir. (Karagilmez,
2011:44; Pocar, 2004)

Arapca yazilan cagdas islam hukuku eserlerinde de séz konusu suglar;

” «u ” o«

“Cerdimii’l-Kemputer ve’l-internet”, “el-Cerimetii’l-Elektroniyye”, “el-Cerdimii’l-
Ma’limatiyye”, “Cerdimii’l-hdsibi’l-ali”, “el-Cerimetii’s-Saybiriyye,”,“Cerdimii’t-
Takniyyeti’l-dliye” vb. adlarla anilmaktadir. (Sagir, 2013: 7; https://ar.wikipedia.

org/wiki/%s Y 2s; http://www.startimes.com/?t=33677893; Minsavi, 1423)

Kavramlardaki bu cesitlilik ve kavramlarin cogunda gecen bilgisayar terimi,
internetin gliniimuzdeki gibi etkin olarak kullaniimadig dénemlerde suglulu-
gun bilgisayar ve ona bagli sistemler yolu ile ortaya ¢ikmasindan kaynaklan-
maktadir. internet kullaniminin yayginlasmasiyla birlikte, bilgisayar araciligiyla
islenen suclar yeni gelismelere ayak uydurmus ve gelisen teknoloji ve sagladigi
imkanlar sayesinde olusan yeni yarar sahalarina es olarak, yeni ihlal tipleri or-
taya cikmistir. Bu da beraberinde biitiin ihlalleri tek bir kavram altinda toplama
ihtiyacini dogurmustur. (Turhan, 2006:29) Nitekim bu ihtiyaca binaen ulusla-
rarasi hukukta “siber uzay ortaminda islenen su¢” anlaminda “cybercrime” de-
nilen, Glkemizde ilk olarak “sanal su¢” olarak isimlendirilen “siber su¢” terimi,
daha sonra uluslararasi kullanima paralel olarak bilisim teknolojileri ile islenen
suglar icin kullanilmaya baslanmistir. (Turhan, 2006:181; Yetim, 2014:183; Er-
giin, 2008: 14; Zakir & Gursel, 2010: 47)

Diinyadaki pek ¢ok devlet tarafindan temel kabul edilen dizenlemeler-
den biri olarak Avrupa Konseyi Siber Sug S6zlesmesi’nin adina uygun olmasi ve
uluslararasi hukukta ve literatlirde yaygin olarak kullanilmasi nedeniyle “siber
sug” ifadesi bu ¢alismada da kavramsal olarak tercih edilmistir.

Siber suglarin niteligi ve tanimi konusunda farkli tarifler yapilmakta ve or-
taya birbirinden farkh tanimlar ¢cikmaktadir. Ozellikle bir taraftan gelisen tek-
noloji karsisinda bilgisayar suclarindaki teknik ve yontemlerin siirekli nitelik ve
sekil degistirmesi, diger taraftan konunun hem hukuki hem de cezai yaninin
bulunmasi herkesin lizerinde birlesecegi bir tanim yapilmasini zorlastirmakta-
dir. Ancak konuya iliskin yapilan tanimlar ne kadar cesitli olursa olsun temelde
dar alandan genis alana uzanan iki farkli yaklagim bulunmaktadir:

Buna gore dar anlamda siber suglar, bilgisayar sisteminin giivenligini veya
veri islemini hedef alan, bilgisayar teknolojisini bilen ve bunu uygulayan kim-
selerin gerceklestirdikleri istismar eylemleri olarak tanimlanirken; (Brenner,
2001:3; Turhan, 2006:33; Yiicel, 1992: 506; (Tulum, 2006: 21. Ayrica bkz. Sa-
gir, 2013: 12; Suveyr, 2011:13; el-Beadi, 2012: 5) genis anlamda ise bilgileri
otomatik isleme tabi tutan veya verilerin nakline yarayan bir sistemde gayri
kanuni, gayri ahlaki veya yetki disi gerceklestirilen her tiirli davranis olarak ta-
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nimlanmaktadir. (Yticel, 1992: 505; Dilger, 2004: 38; Kurt, 2005:50; el-Bead;,
2012: 5; Sagir, 2013:13)

Siber suglarin, sadece bilgisayar ve veriye yonelik fiilleri esas almadigi, bili-
sim sistemlerinin kullaniimasiyla ve 6zellikle internetin yayginlagsmasi ile birlikte
cesitlilik arz ettigi gortilmektedir. Veri hirsizhgi ve tahribinden elektronik sabo-
taja; bilisim sistem aglari vasitasiyla dolandiriciliktan emniyeti suiistimale; ha-
karet ve tehditten kalpazanliga; telif haklari, para, mal ve hizmet hirsizligindan
bilgisayar sahteciligine kadar varabilen gesitli suglar islenebilmektedir. (Dursun,
1998:336; Ketizmen, 2008: 61; Brenner, 2001:9-26; Yildiz, 2007: 617 )

Gorildugi tzere siber suclarin islenmesinde suc aleti olarak ya dogrudan
bilgisayar ve network sistemleri kullaniimakta ya da bizzat bilgisayara yonelik
bir saldiri olmaktadir.

Ancak sunu da belirtmek gerekir ki, bilgisayarin kullanildigi her sug siber
sug¢ olmayabilir. Zira bilgisayar siber faaliyetlerin gerceklestirilmesinde kullani-
lan bir aractir. Nitekim hirsizlik, banka soygunu veya baska herhangi bir sug is-
lenirken, faillerin aralarindaki iletisimi bilgisayar yoluyla saglamasi, bilgisayarin
CPU veya herhangi bir bilesenini maddi zarar kastiyla tahrip ederek bilgisayar
ve bilgisayar sistemine saldiri yapilmasi vb. durumlarda bir siber sugtan sz
etmek mimkiin degildir.

Yukarida belirtilen hususlar dogrultusunda, siber sugun tanimi konusunda
hukuki doktrinde ortaya ¢ikan farkliliklarin, aslinda temel alinan kistas ve bu
tur suglara yonelik genel bakis acgisindan kaynaklandigini ifade etmek mim-
kiindr.

Nihayetinde ana-hatlariyla, kapsayici ve karma bir tanim yapilmaya calisi-
lirsa, siber sug; bilgisayar teknolojilerinin kotlye kullanildigi, ulusal ve kamu
givenliginin tehlikeye dusuruldigi, bireyin esenlik ve ahlaki degerlerinin teh-
dit edildigi bir suc tiriadar. (Yetim, 2014:183)

Bu sucgun islenme vyeri; bilgisayar ve yan teknolojilerinin birbirleri ile bag-
lantilari ve haberlesmeleri sirasinda olusturduklari sanal alandir.

B. Siber Suglarin Ozellikleri

Suca elverisli bir ortam olarak internetin gelismesiyle siber suclarin islenmesi
hem kolaylasmis hem de islenis bicimleri ¢esitlenmistir. (Akbulut B. B., 2000:
551; Eker, 2006: 106; el-Halife, 2004:43)

Nitekim siber suclari geleneksel suc tiplerinden ayiran ve kendine 6zgi
suglar olmasini saglayan en onemli 6zellik; klasik suc tiplerinde sugun maddi
unsurlarini olusturan eylemler, faillerin fiziki hareketleriyle meydana gelmekte
iken siber suglarda genellikle failin bir bilgisayar klavyesine dokunmasi veya
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fareyi tiklamasi disinda baskaca bir fiziki hareket olmamakta, sucun neticesin-
de ise fiziki hareketlerle meydana getirilebilecek zararlardan ¢ok daha fazlasi
olusabilmektedir. (Diilger, 2004:69; Ergiin, 2008:16)

Siber suglar; cinayet, uyusturucu, silahli soygun ve gasp suglarinda oldugu
gibi sug aleti ve siddet kullanimi gerektirmez. Ornegin, verilerin illegal yollarla
bir bilgisayardan bir digerine aktarilmasi veya banka hesaplarinin elektronik
ortamda soyulmasi gibi suglar herhangi bir siddet kullanimi veya glivenlik glig-
leriyle silahli gatismaya girilmesini gerektirmemektedir. (en-Neccar, 2009: 19)

Siber suglar, bilinen usullerin disinda ¢ok daha hizl ve kolay islenebilmek-
te, fail ile magdur arasinda mekansal bir mesafe, sinir asan bir boyut bulunma-
si sebebiyle (Onok, 2013: 1234; Ergiin, 2008:44; Karagiilmez, 2011:380; Bren-
ner, 2001:23; Gercke, 2011:134.) ¢ogu zaman magdurun fark edemeyecegi ve
varligini bilemeyecegi cok cesitli ve gizli bicimlerde gorilmekte, (en-Neccar,
2009:18-19; el-Halife, 2004:43; el-Beadi, 2012:43; Yazicioglu, 1997:150) hem
de parmak izi ve fiziksel etkiler gibi klasik sug izleri tasimamasi, arkalarinda
bulunmasi ¢ok zor, silik ipuglari birakmasi sebebiyle de suglunun kimliginin ve
sug¢ alaninin tespit edilmesi, fail belirlense bile yakalanmasi, fail yakalansa bile
kisinin ugradigi zararin veya suga konu zararli igerigin web ortamindan tama-
men kaldirilmasi, alinan veya yayilmis tGi¢tincl dérdinci taraflardaki kopyalarin
silinmesi, yok edilmesi daha zor olmaktadir. (Akbulut B., 1999:551; Degirmen-
ci, 2002:75; Ozcan, 2004: 326-327; Turhan, 2006: 47; Ergiin, 2008:43; Suveyr,
2011: 12; el-Beadi, 2012: 17; Sagir, 2013: 9; Suirer, 2014: 9)

Siber sugu ortaya ¢ikarmaya yarayacak delillerin tlri ve format (Grabosky,
2007: 213), bir de bunlari elde etme yontemleri geleneksel suglara nazaran
farkhdir. (Ozen & Bastiirk, 2011:91)

Siber suglari diger suclardan ayiran temel 6zelliklerden birisi, toplanan
delillerin klasik delil yerine daha ¢ok dijital delil olmasidir. Her ne kadar siber
suglarda da parmak izi tespiti, DNA testi yapma, olay yeri inceleme gibi eskiden
beri var olan klasik deliller ve delil toplama yontemleri kullanilsa da siber sug-
lar agisindan bu deliller yan deliller olarak degerlendirilmekte, esasl ve 6nem-
li deliller her zaman igin dijital deliller olmaktadir. (Yetim, 2014:184; Al-A'ali ,
2007)

Siber sug delillerinin “adli bilisim” adi verilen “potansiyel yasal delillerin
elde edilmesi amaciyla bilgisayar inceleme ve analiz teknikleri kullanilarak ya-
pilan” uygulamalarla ortaya konmasi, dijital delillerin derlenip adli makamla-
ra sunulmasi, korunmasi; bu sugclari sorusturacak personelin ¢ok ciddi bir uz-
manliga sahip olmasini gerektirmektedir. (Uckan & Beceni, 2004: 423; Onok,
2013:1235; Tulum, 2006:95-97)



172 Toplum Bilimleri « Temmuz 2015 ¢ 9 (18)

Siber suclarda, cok az masraf ve gayretle, cok bilylk zarar vermek mim-
kiin olabilmektedir. (Broadhurst, 2006: 410; Ozcan, 2004: 329. Geleneksel
sugluluga nazaran bu 6zelligin yarathigl neticeler agisindan bkz. Brenner S. W.,
2004:10vd.)

Siber suglarin ekonomik sonuglari, gerek birtakim programlarin ¢alinma-
si veya yok edilmesi, veritabaninin ¢cokmesi, gerekse kredi karti dolandiricihigi,
banka hesaplarinin bosaltilmasi vb. olsun, ¢cogu zaman agir zararlar bigiminde
olmakta, olusan zararlar ve artan glivenlik harcamalari milyarlarca dolari bula-
bilmektedir. (Tulum, 2006:54-55; Ayrica Stratejik ve Uluslararasi Arastirmalar
Merkezi (CSIS) tarafindan yapilan ve siber suglarin diinya ekonomisine zarari-
nin 400 milyar dolardan fazla oldugunu ortaya koyan arastirma icin bkz. “Net
Losses:Estimating the Global Cost of Cybercrime”, Economic Impact Of Cyberc-
rime Il, Center for Strategic and International Studies, 2014, s. 2. http://www.
mcafee.com/us/resources/reports/rp-economic-impact-cybercrime2.pdf)

Elektronik ortamda islenen ¢ocuk pornografisi, cinsel istismar, taciz, santaj
gibi ahlak suglarinda gorildigu gibi, manevi zararlar da s6z konusu olabilmek-
tedir. (Turhan, 2006: 109; Ahlak suclari hakkinda daha fazla bilgi i¢in bkz. (Ku-
tub, 2013:2 vd. ; Ozkan, 2011)

Gunimuizde islenmekte olan siber suglarin cogu genellikle internet aracili-
giyla gerceklestirilmektedir. Gerek bilgisayar korsanlarinin (hacker) yetkisiz giris
eylemleri yahut sistem kiricilarin (cracker) sisteme koti niyetle sizarak verilere
zarar vermeleri veya verileri degistirmeleri gerekse de zararli ve casus prog-
ramlar (spyware, vandalware: virls, truva ati, solucan, mantik bombasi, istem
disi alinan elektronik postalar (spam), bilgi ve veri aldatmacasi (data diddling)
vs. vasitasiyla girisilen eylemler siber suglarin 6nemli, sik rastlanan 6rnekleri-
ni teskil etmektedir. (Siber sug islenme yontemleri (modus operandi) ile ilgili
genis bilgi icin bkz. (ed. Cakir & Kilig, Giincel Tehdit: Siber Suglar,(2014): 27-35;
Turhan, 2006: 47-57; Nacar, 2010: 8-11; Palli, 2008: 52-67; )

C. Siber Suc Tiirleri ve Nitelikleri

Siber suglarin tasnifine iliskin farkli yaklagimlar bulunmaktadir. (Ulusal dok-
trinde siber suclarin tasnifi icin bkz. Yazicioglu, 1997:143 vd.; Ozcan, 2004:
305-307; Ergiin, 2008: 27 vd.; Ozen & Bastiirk, 2011:90) Literatiire bakildiginda
“bilgisayar sistemleri vasitasiyla islenen klasik suglar” ve “bilgisayar sistemle-
rine yonelik suglar” seklindeki (Karagiilmez, 2011:44; inanici, 1996:514) genel
tasnifin yaninda, verilere yonelik suglar (verilerin durdurulmasi, degistirilme-
si, hirsizhigl), bilisim aglarina yonelik suglar (bilisim sisteminin islevlerini yerine
getirmesinin engellenmesi) ve sanal tecavlz (Erglin, 2008: 29-31; en-Neccar,
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2009: 23) seklindeki siniflandirmaya ve biraz daha detayli olarak “kimlik hir-
sizligl,” “cevrim ici taciz,” “yetkisiz ve izinsiz erisim,” “dolandiricilik” ve “verilere
yonelik suclar” seklinde (Cakir & Kilic, 2014: 22-26) tasniflere rastlamak mim-

kinddar.

n” u

Tasniflerdeki bu farklilk, bir yoniyle teknolojinin siirekli gelismesine ve
her gecen giin biraz daha fazla insan hayatina girmesine, bunun sonucunda
yeni ihlal tiplerinin ortaya ¢ikmasina, dolayisiyla sabit bir ayrim yapilmasinin
zorluguna diger yonuyle de yapilacak tasnifin kullanim amacina baglanilabilir.

Nitekim Avrupa Konseyi Siber Sug¢ So6zlesmesi’'ne gore siber suglar; bilgisa-
yar veri sistemlerinin gizliligi, bitinlGgi ve kullanimina iliskin suclar,(yasadisi
erisim, verilere ve sistemlere midahale) bilgisayarlarla iliskili suclar,(sanal sah-
tecilik ve dolandiricilik) icerik itibariyla suglar (cinsel istismar) ve fikri mulkiyet
haklarinin ihlali ile ilgili suclar seklinde siniflandirilmistir. (Sehitoglu, 2005: 31;
(Ozkan T., 2006: 69-70; Nacar, 2010: 12-13; (http://conventions.coe.int/tre-
aty/en/treaties/html/185.htm, 2001)

Diger bir gorlise gore siber suglari bes grup altinda toplamak mimkiindur:
(Yazicioglu, 1997:150; (Kurt, 2005: 69; ; (Turki, 2011:29; (el-Beadi, 2012: 6)

1. Bilgisayar sistem ve aglarina hakki olmadan girmek,

2. Hak sahibinin izni olmaksizin konulmus olan emniyet tedbirlerini asmak
suretiyle bilgisayar veri ve programlari siimek, bozmak, yok etmek,

3. Bilgisayarlarin islemesini engellemek amaciyla bilgisayar ve sistemleri-
ni tahrip etmek, silmek.

4. Hukuk digi olarak iletisime midahale etmek,

5. Menfaat temin etmek icin ticari sirlari izin almadan veya hukuken bir
hak olmaksizin ifsa etmek veya tevzi etmek.

Baska bir goruse ise Siber suglar; (Sagir, 2013: 44-54)

1. Mala yonelik islenen suglar, (dolandiricilik, sahtecilik veya zimmete
para gecirilmesi, bilisim sistemine girme, engelleme, bozma, verileri
yok etme veya degistirme, fikri milkiyet hakki ihlalleri, siber kumar ve
bahisler vb.) (Bkz. el-Mehami, 2002:11-12; Suveyr, 2011:32-33; el-Ha-
life, 2004:43; Sagir, 2013:44-49; Erglin, 2008: 39-40. Ayrica bkz. Koca-
bey, 2004: 35-70; Murat Yilmaz, 2005)

2. Kisilere yonelik islenen suclar, (6zel hayatin gizliligini ihlal, kimlik hirsiz-
g1, hakaret, iftira vb.) (Genis Bilgi icin bkz. Civelek, 2011; Zorlu, 2010;
Karimi & Korkmaz, 2013; Suveyr, 2011: 32-33; Erglin, 2008: 57-74)

3. Devlet ve kamu dizenine karsi islenen suclar (internet lzerinden ya-

yinlar yapan, fon transferleri gerceklestiren organize teror sugclari vb.)
(Beceni, 2007; Sagir, 2013: 54-59)
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I1. SIBER HIRSIZLIK SUCU

Sug isleme niyetindeki bazi birey ve gruplarin teknolojiyi hem ara¢ hem de he-
def olarak kullanmasi; siber suglarin glinimiz modern toplumlarinin énemli
sorunlarindan biri haline gelmesini saglamis, bu ise siber suglarin cezalandiril-
masina iliskin farkli sekillerde de olsa hukuk ve ceza mevzuatlarinda dizenle-
meler yapilmasina, cesitli sekillerde cezai mieyyideler ortaya konmasina ne-
den olmustur.

Nitekim Suudi Arabistan, iran, Pakistan, Birlesik Arap Emirlikleri, Umman
gibi bircok islam (lkesi de siber suglari islami bir bakis acisiyla hukuki mevzu-
atlarinda ele almistir. (En-Naim, 2013;Sajedi & Ariani, 2014; Aldurra, 2013;
Crystal, 2001; Maghaireh, 2008 )

Hukuk sistemlerinin bu konuya iliskin ilgili suglara 6ngordigi cezalar farkl-
lik arz ettigi icin biz bu arastirmamizda dnce siber hirsizlik 6rnekleminde modem
hukukta 6ngdriilen cezalari, daha sonra da islam hukukgularinin takdir ettigi ce-
zalari ele almak istiyoruz. Hangi davranisin sug sayildigini dogru tespit edebil-
mek icin de sucun tanim ve unsurlarini kisaca hatirlatmakta fayda goriyoruz.

A. SUCUN TANIMI VE MAHIYETI

Siber hirsizlik; bir bitlin olarak, siber uzay ortaminin kullaniimasi yoluyla ger-
ceklestirilen bilgi hirsizligl, -bilgisayar yazilimlarini da kapsar bicimde- para veya
mal hirsizligi ile hizmet hirsizhg fiillerini de icine alan mlkiyete karsi islenmis
suglardandir. (Brenner W. , 2001:9-10; Sinar, 2001:71; es-Sesri, 2012: 34)

Temelde “hirsizlik sugu”, kisinin milkiyet hakkina yapilan haksiz bir fiildir.
Bu fiil ile baskasina ait tasinabilir bir mal, sahibinin rizasi olmaksizin faydalan-
mak kasti ile bulundugu yerden alinmakta, dolayisiyla kisinin malvarliginda bir
azalma gergeklesirken, fail, kendisi veya bir baskasi lehine haksiz bir yarar, zen-
ginlesme saglamaktadir. (Eker H. , 2014: 10-12; 5237 sayih Tirk Ceza Kanunu,
141. maddede, hirsizligi, bir kimsenin “zilyedinin rizasi olmadan, baskasina ait
tasinir bir mali, kendisine veya bas kasina bir yarar saglamak maksadiyla, bu-
lundugu yerden almasi” olarak tanimlamaktadir. (Bkz. Ekinci & Esen, 2005:4)
islam hukukunda da hirsizlik; “ baskasina ait bir malin miilk edinme kasdiyla
muhafaza edildigi yerden gizlice alinmasi” seklinde tanimlanmaktadir. (Bkz..
ibni’l-HGmam, ty.: V, 354; ibn Niiceym, 1311: V,154; Bilmen, 1985: Ill, 261;
Zireyr, 1980:4; Bardakoglu, 1998:385; Menekse, 1998: 20)

Nitekim siber hirsizlik da klasik suglarin neden oldugu zararlarin yanisira

ayrica ciddi ekonomik zararlara yol agmakta ve bireysel bilgi hakkina zarar ver-
mektedir.
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Gegmiste hirsizliga konu olarak sadece fiziksel 6zellik tasiyan mallar (ayn)
ele alinirken, glinimizde teknolojinin gelismesiyle birlikte bu durum daha da
degismistir. Artik insanlar bilisim sistemlerini kullanarak alisveris yapmakta, kisi
veya kurumlar arasinda cesitli bilgi, kaynak ve para transferleri gergeklestir-
mektedir. Ayrica fertler veya gesitli kurum ve kuruluslar, iktisadi degeri yliksek
olan ve kendileri icin hayati 6nem arz eden bir¢ok bilgi, tasarim ve program-
larini sanal ortamlarda gizlemektedir. Gayri mesru yollardan bu bilgi, tasarim
ve programlardan faydalanmak isteyenler, cesitli yollarla glivenlik sistemlerini
asmakta ve sahibinin rizasi hilafina bu bilgi veya programlari ¢alabilmektedir.

Nitekim glinimiz bankalari ve finans kurumlari, kisisel verilerin gizliliginin
korunmasi ve finansal islemlerin internet tzerinde givenli bir sekilde gercek-
lestirilmesi, internet bankaciliginda yapilan islemlerin, isleme taraf olmayan
Uguinci kisilerin eline gegmemesi ve bilgi transferinin glivenli bir sekilde yapil-
masi icin Elektronik Kimlik Belgesi, SET (Giivenli Elektronik islemler Protokolii),
SSL (Guvenli Yuva Katmani Protokol) ve Elektronik imza gibi elektronik giiven-
lik sistemleri kullanarak mudi ve hissedarlardan olusan banka musterilerine ait
varlklari korumaya ¢alismaktadir. (Cakir & Kilig, 2014:98) Bu sistemlerin mim-
kiin olan en givenli sistemler oldugu ve itibarlarini korumak ve sizmalar karsi-
sinda meydana gelebilecek korkung zararlardan korunmak maksadiyla, gerekli
glvenlik 6nlemlerinin alindigi ve sirekli glincellendigi de varsayillmaktadir.

Ancak alinan tim bu glivenlik tedbirlerine ragmen bankalarin bilgi sistem-
lerine yine de sizmalar gerceklesmektedir. Sizmalar, kétlcil (malware) ve ca-
sus (spyware) yazilimlar (keylogger, Screenlogger, spyware vb.), istenilmeyen
e-posta (spam) ve oltalama (phishing), yemleme, (pharming) gibi metodlarla
yapilmaktadir. (Bas, 2015:33; Eralp, 2012:69-93)

Aga bagli bir bankanin bilisim sistemine girilerek kredi karti sifrelerinin
calinmasi, haksiz olarak elde edilen banka karti ve sifresi ile ATM’den para ce-
kilmesi, mudilere ait banka hesaplarinin failin kendisine veya bir baska hesaba
aktarilmasi gibi suclarin sonuglari, adi hirsizlik suglarinin sonuglarindan fark-
sizdir. Hatta daha zararli, daha tehlikeli ve miicadele edilmesi daha da zordur.
(Ergiin, 2008: 125-126)

B. Siber Hirsizlik Cesitleri

Siber hirsizlik suclari cok cesitlilik arz etmektedir. Zimmete gecirmeden endds-
tri casusluguna; intihal/ telif haklari, eser hirsizhigindan bilimsel korsanliga ve
hatta kimlik hirsizhigina kadar varabilen cesitli suclar islenebilmektedir:
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1. Zimmete Gegirme (Embezzlement)

Zimmet sugu, gorevi kotliye kullanma sugunun 6zel olarak diizenlenmis bir
cesididir. Sugun faili, kamusal faaliyette bulunan kamu gérevlisidir. Sugun mad-
di unsuru, kamu gorevlisinin zilyetligindeki veya koruma ve gézetimi altindaki
mali kendisinin veya baskasinin zimmetine gecirmesidir. (Gulsen, 2011:141;
Volkan Aslan, 2013:44)

2. Endlistri Casuslugu (Corporate/Industrial Espionage)

Endustri casuslugu; ekonomik kayip vermek ya da yasal olmayan bir eko-
nomik avantaj saglamak niyetiyle yetkisi ya da herhangi bir yasal sebebi olmak-
sizin uygun olmayan yollarla bir ticari sirrin elde edilmesi, kullanimi, transferi
ya da ifsa edilmesidir. (Boga, 2011:30)

3. Intihal/Eser Hirsizligi (Plagiarism)

intihal; baskalarinin fikir, yazi ve calismalarini calarak, aldigi kisilere gere-
ken sekilde atif yapmadan kendisinin gibi gostermektir. (Ugak & Birinci, 2008:
191)

4. Bilimsel Korsanlk (Piracy)

Korsanlik; fikri mulkiyet korumasina konu olan yazihm, muzik, film, kitap
vb. herhangi bir nesnenin izinsiz olarak kaydedilmesi, cogaltilmasi, umuma ile-
tilmesidir. (Kirci, 2004:57)

5. Kimlik Hirsizhgi (Identity Theft)

Bir baskasina ait kisisel bilgilerin yetkisiz olarak kullanilmasi suretiyle isle-
nen hirsizhk yontemidir. Kredi karti ve internet bankacihg bilgileri, sifre ve pa-
rolalar, elektronik posta ve diger dnemli kisisel bilgiler bir baskasi tarafindan ¢i-
kar saglamak amaciyla kullaniimaktadir. (Civelek, 2011:36; Turhan, 2006:162)

C. SIBER HIRSIZLIK SUCUNUN UNSURLARI:

Sug, “kanunun cezalandirdig fiil” seklinde tanimlandigi gibi, (Tirk Hukuk Lu-
gati, 1991: 303; Yilmaz, 2005:824) “yapilmasi yasaklanan ve karsiliginda ceza
ongédrtilen bir fiili yapmak veya terki yasaklanan ve terk edilmesi halinde ceza
ongériilen bir fiili terk etmektir.” (Sugun, benimsenen felsefi gorlse ya da su-
cun genel unsurlari teorisi bakimindan varilan neticeye gore degisik sekiller-
de tanimlanmasina iliskin drnekler icin bkz. (Boynukalin, 2009: XXXVII, 454 )
veya “Allah Tedld’nin had veya ta’zir cezalariyla cezalandirdigi hukuki yasak-
lar” (Udeh, 1992: |,66; keza benzer tarifler igin bkz. Ebl Zehra, ts.:24; Karaman,
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1987:1, 147) seklinde de tamimlanmistir.

GUnUmuz ceza hukukunda da sug: “Sorumlu bir kimse tarafindan olumlu
veya olumsuz bir hareketle meydana getirilen ve ceza tehdidini tasiyan bir ka-
nunda yer alan tarife uygun bulunan hukuka aykiri fiil” (Donmezer & Erman,
1994: 1, 311; Gozliblyilk, 1988: 4) seklinde tanimlanmustr.

Her sucta oldugu gibi, siber hirsizlikta da 6ngoriilen cezanin uygulanabil-
mesi i¢in bir takim unsurlarin bulunmasi gerekli gérilmustar.

Bir eylem ve davranisin suc olarak nitelendirilebilmesi icin genel olarak bu
unsurlari tasimasi gerekir. Bu unsurlardan herhangi birinin yoklugu durumunda,
s6z konusu fiil ve davranis hukuken sug¢ kapsaminda degerlendirilmez. (Udeh,
1992:1, 111; Eb( Zehra, ts.: 168;Yigit, 2012:29)

Hukukcular sug sayilacak davranisin su dort unsuru tasimasi gerektigini ifa-
de etmislerdir ki, (Udeh, 1992.:1,142-149; Dénmezer & Erman, 1994: |, 310-311;
Onder, 1992:151-154; Turhan, 2006:33. Ayrica detay bilgi icin bkz. Yigit, 2012:29-
37; Esen, 2006:41-53; Akalin, 2013:50-72) bunlari su sekilde ifade edebiliriz:

1. Kan®ni Unsur (Tipiklik):

islenen fiilin -sucta kanunilik ilkesinin zorunlu bir sonucu olarak- ceza kanunun-
da sug olarak tanimlanmasi ve tanimda gosterilen sekilde gerceklesmis olmasi
gerekir. “Sucun kan(niligi prensibi” seklinde de dile getirilen bu unsur, ceza
hukukunda “Kanunsuz suc ve ceza olmaz” ilkesinin temel dayanagini teskil et-
mektedir. KanOnilik ilkesi; kanun koyucu tarafindan, suc olarak belirtilmis fiil
ve sozlerin icra edilmesi durumunda, hukuken sorumlulugu olan sahsa uygula-
nacak cezanin aciklanmasi seklinde tanimlanabilir. (D6nmezer & Erman, 1994;
1,21; Erem, 1991:1,75; icel & Donay, 1993:73)

2. Maddi Unsur :

Hukukun, sorumlu kabul ettigi herhangi bir sahistan, yasaklanmis bir fiil veya
s6zln, fert ya da topluma zarar verecek sekilde sadir olmasi, sugun maddi un-
surunu olusturur. (Udeh, 1992.: 1, 342; Dénmezer & Erman, 1994: 1, 379)

Sug olarak nitelendirilen s6z veya fiillerin faillerine ceza verilebilmesi igin,
kisinin suc sayilan bir eyleminin olmasi ve bu eylemle dogan sonug arasinda bir
illiyet (nedensellik) baginin bulunmasi gerekir. (Bkz. Udeh, 1992: |, 347; Kara-
man, 1987: 1, 148; Donmezer & Erman, 1994: 1, 379)

a) Malin gizlice alinmasi:

Gizlice almaktan maksat, hirsizin, magddrun evindeki veya korumasi altin-
daki bir mali izni ve rizasi olmaksizin alip gétiirmesidir. Buna gore, alip gotliirme
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mal sahibinin huzurunda veya bilgisi altinda olursa, fiil hirsizlik olarak nitelen-
dirilmez. Bu unsur, hirsizlik sucunu gasp, ariyet(éding),ya da vedia (emanet)
olarak alinan malin geri verilmemesi gibi yine mala yonelik diger fiillerden ayir-
maktadir. Dolayisiyla malin gizlice alinmasinin sart kosulmasinin tabii bir sonu-
cu olarak zorbalikla, emaneti altindaki mali gasp etmek veya insanlarin gozi
onlinde kapip-kagma suretiyle gergeklesen eylemler, hirsizlik sugu kapsaminda
degerlendirilmez ve bu tiir eylemlerde bulunanlara hirsizlik icin 6ngoriilen ceza
uygulanmaz. (Serahsi, 1983:, IX, 160 ;Kasani, 1986: VII, 65; ibn Kudame, ts. : X,
240; Zureyr, 1980:49)

Gizlice alma sartinin tamamlanmasi igin hirsizin mali muhafaza edildigi
yerden almasi, malin magdurun milkinin sinirlari disina gikarilmasi, ayrica
malin hirsizin zilyedligine gegcmis olmasi gibi sartlar aranirsa da hangi durum-
larda bu sartlarin gerceklesmis sayilacagi fakihler arasinda tartismalidir. Mesela
bir eve hirsizlik kastiyla girip de suclistl yakalanan kimsenin eylemi tesebbis
seviyesinde kaldigindan ¢ogunluga gore had degil ta‘zir cezasi gerekir. Hanefi-
ler, gizlice alma sartinin gergeklesmesi icin malin bulundugu yerden alinmasi-
ni, yani malikin milkiinden ¢ikmasini yeterli gérmeyip fiilen hirsizin mulk ve
tasarruf alanina girmesini diger bir deyisle somut ve fiziki olarak eline gecmis
olmasini gerekli goriir. (Serahsi, 1983; X,147; Kasani, 1986: VII,65; ibniy’l-Hi-
mam, ts.: V,384; Kubeysi, 1971:67-68) Diger mezhep fakihleri ise malin, sahibi-
nin zilyedliginden ¢ikmasiyla hiikmen hirsizin zilyedligine gececegi gorisiinde
oldugundan bu durumda had cezasindan yanadirlar. (Sirazi, 1959-1960: 11,280;
ibn Kudame, ts.: X, 259)

Mali bizzat alma, tahil ambarini delip bugdayi disari akitma gibi dogrudan
filler ile mali bir hayvanin sirtina yiikleyip veya akarsuya atip arazi disina ¢ikma-
sini saglama gibi dolayli fiiller arasinda fark gbzetilmez. Ancak hirsiz mali bulun-
dugu yerde telef ederse bu eylem hirsizlik degil haksiz fiil olarak nitelendirilir.
(Kasani, 1974: VII, 68-69; ibni’l-Himam, ts.: V,356; Udeh, 1992: II, 536-537;
ibn Riisd, 1985: 11, 376)

Dolayisiyla siber hirsizlikta da s6z konusu sucun tesekkili icin malin mag-
durun mulkintn sinirlart disina ¢ikarilmasi, ayrica malin hirsizin zilyedligine
gecmis olmasi sarti da 6nemli bir yer tutar. Ancak malda mutlaka failin fiili bir
hakimiyet kurmus olmasi da sart degildir. Ornegin, paranin kendi hesabina ha-
vale edilmis olmasi yeterlidir; paranin cekilmis olmasi da gerekmez. (Ozbek,
2002:1034)

b) Malin miitekavvim olmasi:

Hirsizliga konu olan seyin, “mal” olmasi, hirsizlik sugunun olusumunda
onemli yer tutan unsurlardan birisini teskil etmektedir. Calinan seyin hukuken
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hem mal hem mitekavvim sayilmasi, genelde biitin akitlerde ve hukuki islem-
lerde aranan bir sartin konuya uyarlanmis seklini ifade eder.

islam hukukgulari, bir seyin mal kabul edilebilmesi icin o seyin insanlar
tarafindan mal edinilmesinin adet haline getirilmis olmasini, mitekavvim ola-
bilmesi icin de o seyden faydalanmanin imkan dahilinde bulunmasini gerekli
gorirler. Buna gore insanlarin érflerinde, “mal” kabul edilen ve mulk igin birik-
tirilen seyler, “mal” olarak degerlendirilir. (Kasani, 1986: VI, 67; ibn Kudame,
ts. : X,245; ibn Risd, 1985: I, 376; Bilmen, 1985: 111,266; Bardakoglu, 1998:
386)

“Mitekavvim mal” ifadesi, 6zellikle Hanefi fakihlerinin kullandigi bir terim
olup diger fakihler genelde “muhterem” veya “kiymetli mal” ifadesine yer ve-
rirler. Belirtilen nitelikleri tasiyan mallar, islam hukukunda haklara konu olur.
Buna karsilik kendilerinden faydalanmanin ser’an caiz ve serbest olmadigi gayri
mitekavvim mallar haklara konu teskil etmedigi icin milkiyeti de korunmaz,
gasp veya telef edilirlerse tazmin edilmez. (Bardakoglu, 1998: XVII, 386; Ku-
beysi, 1971: 132)

Bu itibarla miilkiyet ifade eden ve alim satima konu olan her tiir mite-
kavvim malin, sahibinin rizasi hilafina korundugu veya sakli bulundugu yerden
alinmasi ise hirsizlik sugunu olusturur. (Kasani, 1986: VII, 69; ibni¥l-Hiimam,
ts.: V,368; Sirazi, 1959-1960: I, 280; ibn Kudame, ts. : X/241-142)

Siber hirsizlik sucu ise mal almaya dayalidir. Mal terimi sadece para, mi-
cevher, giysi gibi maddi seyleri degil elektrik, dijital veriler gibi fiziksel varlig
olmayan seyleri de kapsar. (Sinar, 2001:72; Turhan, 2006:33; Ozpence & Oz-
pence, 2011)

Bu itibarla hirsizlik da manevi icerige sahip maddi bir bilginin, yani man-
yetize kaset veya CD’lerin, flash bellegin, verilerin aktarildigi kablolarin, lisansli
yazilimlarin ve maddi degere sahip bilisim varliklarinin izerinde meydana gel-
mektedir. (el-Mezmumi, 2008: 60; Diilger, 2004:90; Turki, 2011: 96)

Hirsizin kopyalanan bilgileri asil sahibinden calarak kendi miilkiyetine
gecirmesi, bilgiye saldirmasidir. Clinkl hirsizin asil amaci bu kasetleri ¢almak

degil, kasetin icindeki bilgileri calmaktir. Bunun sonucunda da malin ¢alinmasi
meydana gelmektedir. (Turki, 2011:96-97)

¢) Malin baskasinin miilkiyeti altinda bulunmasi:

Hirsizhk sugcunun olusumu igin, ¢alinan malin, hirsizin milkiyetinde veya
milkiyet iddiasinda bulunabilecegi bir konum ve nitelikte olmamasi gerekir.
(Udeh, 1992: 11,588) Nitekim islam hukukgulari, 6diing, rehin veya kiraya ver-
mis oldugu bir mali, korundugu yerden mal sahibinin gizlice almasi durumunda
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kendisine ceza uygulanmayacagini ifade etmislerdir. Clinki hirsizliga konu olan
malin miilkiyeti, calan sahsa aittir. (Kasanf, 1986: VII, 70; ibni’I-Himam, ts.:
V, 160; Bilmen, 1985:111,268) Ayni sekilde ortakligin s6z konusu oldugu bir ma-
lin, ortaklardan herhangi birisi tarafindan ¢alinmasi, babanin cocuguna, usul ve
furQiun, kari kocanin birbirine ait mali calmasi baska tiir mieyyideler gerektirse
de belirtilen gerekce nedeniyle fakihlerin cogunluguna gore haddi gerektiren
bir sug olarak gériilmez. (Kasani, 1986: VI, 70; ibni’l-Himam, ts.: V,139; Bar-
dakoglu, 1998:386)

Bir siber sug failinin, siber uzay ortamini kullanarak kendi bilgisayarindan
bir finans kurulusunun sistemine girdigini ve bu finans kurulusunun fonlarinda
bulunan paralari kendisine ait hesaplara gecirdigini distintirsek, siber sugun fa-
ili baskasina ait oldugunu bildigi parayi hukuka aykiri olarak kendi fiili hakimiyet
alanina gecirmekte ve o paraya hukuken sahip olan kisileri zarara ugratmakta-
dir. Dolayisiyla mal baskasinin milkiyetindedir. (Turhan, 2006:34)

d) Malin Menkul ve Koruma(Hirz) Altinda Olmasi:

Hirsizlik sugunun olusmasinda malin “hirz” altinda (mahrdz) iken alinmis
olmasi sarti da 6nemli bir yer tutar. Bir eylemin hirsizlik sayilabilmesi igin alma
eyleminin koruma bolgesinde gerceklesmesi ve ¢alinan malin koruma alanin-
dan disariya c¢ikarilmasi, dolayisiyla tasinabilir(menkul) olmasi sarttir. (Udeh,
1992, 11, 543)

Nitekim failin, bir kisinin bilisim sisteminde kayitll programini bir CD’ye
kaydederek bunu kendi bilgisayarina zilyedinin rizasi disinda aktarmasi da hir-
sizhk sugunu olusturur. (Ergiin, 2008:123-124) Ancak su var ki, bilgisayarda var
olan verilerin bir baska yere génderilmesi veya degistirilmesi suretiyle hukuka
aykiri bir yarar saglanmasi; verilerin hala magdurun sisteminde kalmasi ve or-
tada tasinir bir mal (somut bir nesne) bulunmamasi sebebiyle hirsizlik sucu s6z
konusu olmayacaktir. Kisinin rizasi disinda, failin kendisine veya bir baskasina
yarar saglamak amaciyla hareket edip kisinin esya Uzerindeki egemenligine
bilisim sistemi araciligiyla son verilmesi eylemiyle bu suc¢ gerceklesmektedir.
(Dulger, 2004:290; Ekinci & Esen, 2005:60)

Hirsizlik sucunun olusumu icin calinan malin, muhafaza altinda (muhrez)
olmasi da gerekli gérilmustir. Buna gore muhafaza altinda olmayan bir malin
calinmasi durumunda, hirsizlik cezasi uygulanmaz. Hirzin (koruma) 6lgusini
orf belirler. Orfe gére bir malin muhafaza altinda oldugu varsayiliyorsa, bu sart
gerceklesmis kabul edilir. (Hirz (malin muhafaza altinda olmasi) sarti hakkinda
genis bilgi icin bkz. ibni’l-Hiimam, ts.: V,141; ibn Kudame, ts. : X, 249; Ziireyr,
1980:25; Bilmen, 1985:111,362; Menekse, 1998: 28-33; Akalin, 2006:90-101)
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Nitekim bir siber sug failinin sahibinin izni olmaksizin siber uzay ortamini
kullanip kendi bilgisayarindan kisi veya kurumlarin bilgisayar sistemlerine siza-
rak, buradaki gesitli glivenlik tedbirleriyle de koruma altinda olan iktisadi deger
taslyan ve alim satima konu olan her tirli veri ve programlari almasi, hirsizlik
sugunu olusturur.

Buna gore malin korunan yerden bir internet agina aktarilmasi, korundugu
yerden cikarilmasi sayilir. Bu ise hirsizlik sugunun temel rikunlarindan biridir.
(Akahn, 2013:118; Turki, 2011:97)

Ayrica cesitli banka ve finans kurumlarinda internet koruma sistemleri ile
korunan mudilere ait hesaplardan, failin bilisim sistemlerini kullanilarak kendi-
sine veya bir baskasina ait hesaba para aktarmasi da siber hirsizlik kapsamin-
dadir. (Dilger, 2004: 257; Kurt, 2005:184; Sinar, 2001:73; Erglin, 2008:37-38)
Clnkd bu durumda da sahibinin rizasi ve bilgisi disinda baskasina ait paranin
calinmasi, hukuka aykiri olarak kendi fiili hakimiyet alanina gegirilmesi s6z ko-
nusudur. (Akalin, 2013:117-118)

e) Calinan Malin Belli Bir Degerde Olmasi:

Hirsizlik sugunun unsurlarindan biri de ¢alinan malin belli bir degerde ol-
masidir. islam hukukgulari, bu konuda nisab sartini ilke olarak benimseyip nisab
miktarini da geleneksel teamiile uyarak altin veya giimis para (dinar ve dir-
hem) cinsinden belirlemekle birlikte Hz. Peygamberden rivayet edilen hadisler
ve uygulamalar arasinda farkliliklar bulunmasi sebebiyle farkli goriislere sahip
olmuslardir.

Hanefilere gore, el kesme cezasi icin gerekli miktar, on dirhem (yaklasik
30 gr) gimis veya bir dinar (4.25 gr) altin ya da bunlarin degerindeki maldir.
(ibni’'I-HGmam, ts.: V, 121; ibn Riisd, 1985: I, 374) Cogunlugu temsil eden Sa-
fii, Maliki ve Hanbeli mezheplerine gore ise, hirsizlikta nisap miktari, altinda
ceyrek dinar (1/4 =1,112 gr) altin veya Ug¢ dirhem (8.125 gr) gimus ya da
bunlarin degerindeki maldir. ibnii’l-Kayyim degisen para degerleri karsisinda
her zaman uyacak bir 6l¢ii getirmektedir. Buna gore hirsizlik konusu olan malin
asgari degeri bir ailenin bir glinliik yiyecek bedelidir. (Eb( Zehre, ts.:133-134;
ibn Kudame, ts. : X, 241; ibn Riisd, 1985: 1, 373; ; Avva, 2006: 221)

Teknolojinin gelismesiyle de ortaya birgok yeni hirsizlik tiri ¢ikmistir. Ni-
tekim bunlardan biri olan siber hirsizlik sugunda da ¢alinanin iktisadi degerinin

hirsizlik sugunda aranan deger limitine (nisab) ulasmasi durumunda hirsiza had
uygulanir. (Akalin, 2013:118; Kubeysi, 1971:132)
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3. Manevi Unsur (Kusurluluk):

Bir fiilin sug sayilabilmesi icin fiille birlikte iradenin de bulunmasi, kisaca fiilin
iradi olmasi, yani hukuka ve yasaya aykiri olan fiile, failin kusurlu iradesinin de
katilmis olmasi gerekir.

Bitlin suglarda oldugu gibi hirsizlik sugunda da failin; sug isleme kastini
tasimasi, ayrica bu kastin hukuken gecerliliginin bulunmasi cezalandirma igin
gerekli en 6nemli unsurdur.

Kasit; bir kimsenin bir fiili bilerek ve isteyerek islemesi oldugundan hirsi-
zin da eylemini boyle bir biling ve istekle gerceklestirmesi, yani baskasina ait
oldugunu bildigi bir mali sahiplenme (temelliik) maksadiyla almis olmasi sarti
aranir.

Hirsizhk sucunda bu genel kastin disinda baskasina ait malin milk edinme
maksadiyla alinmasi da sarttir. Aksi halde hirsizlik sugu tesekkil etmez. Mesela
failin bir mali kendi mali veya sahipsiz oldugu zanniyla ya da kullandiktan sonra
geri verme, tehlikeden koruma amaciyla almasi durumunda sug kasti bulun-
madigi icin, faile ceza tatbik edilmez. (Udeh, 1992: |, 403, Il, 608; Bardakoglu,
1998: 386. Nitekim Mecelle’nin 2.maddesinde de “Bir isten maksat ne ise hii-
kiim ona géredir.” denilmektedir.)

Suc kastinin varhigindan s6z edebilmemiz icin failin, akilli, ergen ve ser-
best iradeye sahip olmasi gerekmektedir. (Serahsi, 1983: IX, 189; Kasani, 1986:
VII,67; Sirazi, 1959-1960: II, 278; Udeh, 1992: II, 609) Sayilan nitelikleri tasima-
yan sahislara, isledikleri hirsizlik fiilinden dolayi, ceza uygulanmaz. Ancak, cal-
diklari mali tazmin etmekle yUkimla tutulurlar. (Serahsi, 1983: 1X, 140; Kasani,
1986: VII,79; Udeh, 1992: I, 610)

Siber hirsizlik failinin amaci da kendisine veya bir baskasina mali kazang
saglamak ya da magdura ciddi kayiplar vermektir.

4. Hukuka aykirilik:

Fiilin yalnizca ceza hukukuyla degil bitin hukuk diizeniyle ¢catisma halinde bu-
lunmasidir. Yani kisaca, hukuk diizeninin izin vermedigi bir fiilin islenmesidir.
Hukuka aykirilik, davranisin ceza hukuku kuralinda tanimlanan sug tipine uy-
gun diismesi, bununla birlikte onu hukuka uygun hale getiren ve dolayisiyla suc
olmaktan gikaran hukuka uygunluk sebebinin bulunmamasi durumunda agiga
ctkmaktadir. islam ceza hukukunda hukuka uygunluk sebepleri; kanun hiikmii-
nin ve yetkili merciin emrinin yerine getirilmesi, mesrl midafa, zorunluluk
hali, hakkin kullanilmasi ve ilgilinin rizasidir. Hukuka uygunluk sebepleri fakih-
ler tarafindan daha ¢ok ibaha eksenli kavramlarla islenmistir. (Ergin, 2008:5;
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Akalin, 2006: 48; Boynukalin, Sug, 2009: 436;. Ayrica genis bilgi icin bkz. Yildiz
K., 2009)

Her sucun olusmasinda esas oldugu lzere siber suclarda da kesin olan o
ki, “hukuka aykirihk unsuru” sugun olusmasinin bir kosuludur. Bu itibarla bir
bilisim sisteminin bitinine veya bir kismina, hukuka aykiri olarak girmek veya
orada kalmaya devam etmek fiili su¢ haline getirmistir. (Taskin, 2008:30-31;
Mahmutoglu, 2013: 862)

Klasik anlamda hirsizlik sugunun olusabilmesi icin gerekli olan bu unsur-
lar siber hirsizlik sucunun gerceklesmesi ve ceza sorumlulugunu dogurabilmesi
acisindan da uygulanabilir niteliktedir.

Bu itibarla bir sugun elektronik ortam igerisinde islenebilme imkani bu-
lunuyor ve bu ortam icerisinde gerceklestirilen fiil genel olarak hukuka aykiri
veya suc olarak tanimlanabiliyorsa bu suglara siber suclar denir.

Siber sugun gerceklesmesi igin failin bu sug¢ unsurlarini gergeklestirmesi,
yani bilisim sistemine izinsiz girmesi, eylemi isteyerek yapmasi, sisteme girme
ve kalmanin yaninda bunun hukuka aykiri olarak islenmesi gerekmektedir. (Ziya
Mustafa Osman, 2010: 72-79, 85-87 )

D) Siber Hirsizlik Sugcunun Kovusturulmasi ve Delillendirilmesi

Hirsizlik sugunun klasik literatlirde had suclari grubunda yer almasi ve Allah hak-
kina taalluk eden bir suc olarak nitelendirilmesi, kural olarak bu sucun takibinin
sikayete bagli olmamasini ve suclunun da kamu adina yargilanmasini gerektirir.
Ancak hirsizlik sugu netice itibariyle bir sahsin malina karsi islendiginden ¢o-
gunlugunu Hanefi ve Safiiler’in ve bir kisim Hanbeliler'in teskil ettigi fakihler bu
sucun yargilanmasini, mali ¢calinan veya hakki ihlal edilen kisinin davaci olmasi-
na baglamayi tercih etmislerdir.

Mal sahibinin, ¢alinan mali hirsiza hibe etmesi, hirsizin ¢aldigi malda hak
iddiasinda bulunmasi gibi, bazi 6zel durumlarin bulunabilecegi ihtimalinden
hareketle, hirsizlik sugunda sikayet sarti getirilmistir. Basta Malikiler ve Ahmed
b. Hanbel olmak Uzere diger fakihler ise, hirsizlik sucu kamu hakkinin baskin ol-
dugu bir suctur, bu yiizden mali ¢alinan sahsin dava agmasi sart degildir. (Genis
bilgi icin bkz. Kasani, 1986: VI, 83; ibn Kudame, ts. : X, 294; Menekse, 1998:35-
41.)

Siber suclar da takibi sikayete bagh olan suglardir. Yani sucun cezai yapt-

riminin saglanabilmesi, ilgili su¢ hakkindaki adlt islemlerin baslayabilmesi icin
ilgili makamlara bu sucun bildirilmesi gerekmektedir. (Kose & Kose, 2015)

Gunimuzde adliyelere intikal eden siber sug sayisinin az olmasinin ve boy-
lelikle sugun kovusturulmamasinin temel sebebi; bir ¢ok su¢ magdurunun su-
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cun farkinda olmamasi ve sikayette bulunmamasi, sucun magduru olan kurum-
larin ve blyik sirketlerin ise kamuoyunda duyulmasi halinde gliven ve prestij
kaybina ugrayacaklari endisesiyle sikayetci olmamalaridir. (Erglin, 2008:132)

Sugun ispati, davanin karara baglanmasi prosediiriiniin énemli bir parca-
sini teskil eder. isldm hukukunda hirsizlik sugunun tespitinde, giiniimiiz ceza
hukukundaki her seyin delil olabilmesi ve bitiin delillerin hakim tarafindan
serbestce degerlendirilmesi manasinda olan vicdan delil sisteminin aksine ka-
nuni deliller esas alinmis, agir cezayi gerektiren had cezalarinin ispati daha zor
sartlara baglanmistir. Doktrinde ve uygulamada kisilerin kural olarak borgsuz
ve sugsuz olusu esas alindigindan sugun islendigi kesinlikle ispat edilmedikce
kisinin cezalandirilmamasi ilkesi hakim olmustur. ( Bayindir, 1986: 75, 124-126,
141-142.; Bardakoglu, Hirsizlik, 1998: 389. Nitekim Mecelle’de bu prensip “Be-
raeti zimmet asildir” diye 6zetlenmektedir. (Bkz. Mecelle, md.8))

islam muhakeme hukukunda ispat yiikii kural olarak davaciya aittir ve bu
yargilama hukukunda genel bir ilke olmustur. (Bkz. Mecelle, md. 76.) Bu sebep-
le klasik doktrinde yerlesik prosediire gore hirsizlik sugu ya beyyine (delil) ya
da hirsizlik yapan mikellef bir sahsin sugunu kendiliginden veya yapilan isnat
Uzerine itiraf etmesi seklindeki ikrar yoluyla ispatlanabilmektedir.

Siber suglarda, klasik sug anlayisindan farkli olarak servis saglayicilar, igerik
saglayicilar, site sahibi gibi birbiriyle baglantili pek ¢ok slje sugun faili olabil-
mektedir. Sanal ortamda bu sijelerin gergek kimliklerini cogu zaman gizleme-
leri nedeniyle gerecek kimliklerini elde etmenin pek kolay olmadigi bilinen bir
gercektir. Ayrica internet ortaminin sinir ve mesafe tanimayan nitelikte olmasi
sebebiyle faillerin bulunmasinda da zorluk olmasi, fail bulunsa dahi devletle-
rarasindaki farkl usul uygulamalari bulunmasi sugun kovusturulmasini ¢ogu
zaman imkansiz kilmaktadir. (Ergiin, 2008:43-44)

Siber suglarda, sug bilinen usullerin disinda ¢ok daha hizli, teknik, kolay ve
dikkatlerden uzak bir sekilde islenebilmekte, hem de suc¢lunun kimliginin ve
sug alaninin tespit edilmesi zorlasmaktadir. Yine sug tespit edilse bile sugta kul-
lanilan araglardan faile ulasilmasi, fail belirlense bile yakalanmasi, fail yakalan-
sa bile kisinin ugradigi zararin veya suc¢a konu zararli igerigin web ortamindan
tamamen kaldirilmasi, alinan veya yayillmis lglinct dérdiinci taraflardaki kop-
yalarin silinmesi, yok edilmesi miimkiin olmamaktadir. (Yazicioglu, 1997: 150;
Degirmenci, 2002:75; Ozcan, 2004: 326-327; Turhan, 2006:47; Ergln, 2008:43;
Suveyr, 2011:12; Sagir, 2013:9)

Siber sugu ortaya ¢ikarmaya yarayacak delillerin tiri ve formati, bir de

bunlari elde etme ydéntemleri geleneksel suclara nazaran farklidir (Ozen & Bas-
tirk, 2011:91).
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Siber suglari diger suclardan ayiran temel 6zelliklerden birisi, toplanan
delillerin klasik delil yerine daha ¢ok dijital delil olmasidir. Her ne kadar siber
suglarda da parmak izi toplama, DNA testi yapma, olay yeri inceleme, grafolojik
incelemeler gibi eskiden beri var olan klasik deliller ve delil toplama yontemleri
kullanilsa da siber suclar agisindan bu deliller yan deliller olarak degerlendiri-
lecek, esash ve onemli deliller her zaman icin dijital deliller olacaktir. (Yetim,
2014:184; Al-A'ali, 2007)

Ancak delilleri elde etmek zor oldugu gibi, bunlari mahkemeler nezdinde
kabul gorecek sekilde, mevcut us(li kurallara uygun olarak toplamak da ayrica
bir meseledir. (Onok, 2013:1235; Choo, 2008:286 vd.)

internette yapilan islemler, IP numarasinin égrenilmesi ve daha sonra bu
numaradan internet baglantisi yapilan telefonun ve dolayisiyla mekanin tespit
edilmesiyle bir anlamda takip edilebilmektedir. (Eralp, Bilisim Suglusuna Giden
Yol —ip, 2004)

Siber suglarin ¢ok uluslu ve sinir 6tesi suglar olmasi itibariyle deliller an-
cak ishirligi ve yardimlasma ile toplanabilecektir. Bu durumda da birden fazla
Ulkenin polis teskilatlari, kriminal laboratuvarlari ve ceza usul yasalari devreye
girecektir. Toplanan delillerin hukuka uygun delil olarak degerlendirilebilmesi
icin, ilgili tlke ceza usul yasalarinin hukuki diizlemde insan haklarini diizenle-
yen uluslararasi bir kisim s6zlesmelere uygun olmasi gerekecektir.

Siber sug delillerinin “adli bilisim” adi verilen, “potansiyel yasal delillerin
elde edilmesi amaciyla bilgisayar inceleme ve analiz teknikleri kullanilarak ya-
pilan” uygulamalarla (Berber, 2004: 39; Karagtilmez, 2011: 379 vd.; Cakir &
Sert, 2011) ortaya konmasi, dijital delillerin derlenip adli makamlara sunulma-
s1, korunmasi; bu sugclari sorusturacak personelin ¢ok ciddi bir uzmanlga sahip
olmasini gerektirmektedir. (Uckan & Beceni, 2004: 423; Tulum, 2006:95-97;
Onok, 2013:1235)

D. SIBER HIRSIZLIGIN CEZASI

Gerek islam hukukunda, gerekse tarihten giinimiize diizenlenen hukuk sis-
temlerinde hirsizlik suguna mutlaka belirli mieyyideler konulmustur. Bilim ve
teknigin ilerlemesi sonucu glinimizde hirsizliga konu olan mal ve hizmetler
gecmise gore daha degismis ve gelismistir. Ozellikle bilisim ve iletisim alaninda
yasanan gelismeler, fiziki 6zellige sahip olmasa da miilkiyet ifade eden yeni mal
turlerinin ortaya ¢ikmasina sebep olmustur. Teknolojinin gelismesiyle ortaya
¢ikan bu yeni hirsizlik tiirlerinde yontem, teknik ve araglar degisse de yapilan
fiil yine bir calma eylemidir.

iste bu balimde, bilisim alanindaki hukuki ihlallerden biri olan, sanal or-
tamda da ¢esitli suclarin islenmesini saglayan siber hirsizliga iliskin cezai yapt-
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rimlar islam hukuku ve modern hukuk baglaminda ele alinmis, hukuk sistemle-
rinin s6z konusu suga iliskin dngordigl cezalar irdelenmeye ¢alisiimistir.

I- MODERN HUKUKTA SiBER HIRSIZLIK ve CEZASI

Modern hukuk doktrininde bilisim alanindaki hukuki ihlallerin cezalandirilma-
sina yonelik gesitli GUlke mevzuatlarinda yeni bir takim diizenlemeler veya degi-
siklikler olmustur.

Bu diizenlemelerde de temelde ii¢c ayri ydntem benimsenmistir: (Eker O.
U., 2006:108-109)

a. Ceza kanunlarina bilisim suclarina yonelik ayrica 6zel hikimler eklen-
mesi,

b. Mevzuatlarda hali hazirda yer almakta olan geleneksel sug tiplerinin ye-
niden tanimlanmasi, daha dogrusu geleneksel sug tiplerinin tariflerinin/tanim-
larinin genisletilmesi yahut mevcut hikiimlere yeni fiillerin eklenmesi,

c. S6z konusu olguyu dizenleyen ayri ve 6zel kanunlar ¢ikartilmasi.

T.C.K Anayasasi ve T.C.K hiikiimleri cergevesinde siber suglari degerlendir-
digimiz zaman kisaca sunlari soyleyebiliriz:

Oncelikle siber suglar, esas olarak “bilisim alaninda suclar” ve 6zel hayata
ve hayatin gizli alanina karsi suglar” bolimiinde dlizenlenmistir. Bunlar bilisim
sistemi araciligiyla islenebilen, 6zellikle bilisim sistemleri kullaniimadan islene-
bilmeleri sinirli olan suglardir.

Yeni dizenlenen T.C.K. ile birlikte bilisim sistemleri kullanilarak gercekles-
tirilen hirsizlik suglari nitelikli hirsizlik suglarindan sayilmis ve bu suglara, basit
hirsizliga gore daha agir cezalar dngorulmistir. Nitekim TCK 142/2. fikrasinin
‘e’ bendinde; “Hirsizlik sugunun bilisim sistemlerinin kullaniimasi suretiyle is-
lenmesi halinde li¢ yildan yedi yila kadar hapis cezasina hiikmolunur” ifadesi
yer alir. Ayrica yine bu sistemlerin kullanilmasi suretiyle siber sug isleyenlerle
ilgili hiklimler, 5237 sayil yeni Tirk Ceza Kanunu’nun “Topluma Karsi Suglar”
kisminin onuncu béliiminde “Bilisim Alaninda Suglar” bashg altinda, T.C.K.
‘nun 243 ila 246. maddeleri arasinda yer almistir. Buna gore, bilisim sistem-
lerine hukuka aykiri olarak giren, sistemi engelleyen, bozan, degistiren ya da
haksiz gikar saglamak igin kullananlar hakkinda gerekli gériilen hapis ve para
cezalarina yer verilmistir.

5846 Sayili Fikir ve Sanat Eserleri Kanunu’nun 2. maddesinde; “bilgisayar
programlarinin koruma altina alinmasi” konusu, (Taskin, 2008:33) 71. madde-
sinde; “manevi, mali veya baglantili haklara tecaviiz” konusu diizenlenmis,
5070 sayili Elektronik imza Kanunu’nda ise; “imza olusturma verilerinin izinsiz
kullanilmasi” sugu diizenlenmistir.
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Dogrudan bilisim sucu sayilmayan fakat bilisim vasita kilinarak islenen
“haberlesmenin gizliligini ihlal”, “kisiler arasindaki konusmalarin dinlenmesi ve

noucs

kayda alinmasi”, “6zel hayatin gizliligini ihlal”, “kisisel verilerin kaydedilmesi ve
izinsiz olarak ele gecirilmesi”, “mustehcenlik sugu” gibi suglarda bilisim vasita
kilinarak islenmesi durumunda ise ayrica bir diizenleme yapilmaksizin TCK’'daki

diizenlemeler yeterli goralmistir.

Yine, yeni TCK’'nin ikinci kismi olan kisilere karsi suglarin onuncu bélimin-
de, “Mal varligina Karsi Suglar” bashgi altinda 142. maddenin 2. fikrasinin (e)
bendindeki nitelikli hirsizlik ile 157 ve 158. maddelerdeki dolandiricilik sugunun
nitelikli dolandiricilik olarak bilisim sistemlerinin kullaniimasi suretiyle islenme-
si halinde cezanin agirlastirici sebebi olacagi vurgulanmistir. (Erglin, 2008: 83-
104; Ketizmen, 2008:144; Cakir & Kilig, 2014):182-194)

Modern hukukta, kullanicilarin sanal kimliklerine iliskin suglar (Ornegin;
facebook veya twitter gibi sosyal medya hesaplarinin ¢alinmasi, ilgili hesaplara
zarar verilmesi ya da fotograf, video gibi verilerin ¢calinmasi, ilgili verilerin izinsiz
kullanilmasi; banka hesaplarinin ¢alinmasi); dijital olarak depolanmis veriler-
de sahtekarlik ve s6z konusu verilerin degistirilmesi, silinmesi, bilgisayar viris-
lerinin ve diger zararli yazihm unsurlarinin (Ornegin; Spam, Worm gibi tehdit
olusturan unsurlar) dagitilmasi — bulastiriimasi, bilgi teknolojileri sistemlerine
yonelik saldirilar ile diger siber suclarda (hukuka ve genel ahlaka aykiri verilerin
bulundurulmasi, Ornegin; cocuk pornografisi ya da sanal ortamdaki telif hakla-
rinin ihlali) ihlal sekline gére tazminat (adli para) ve hapis cezalari 6ngorilmus-
tir. (Genis bilgi icin bkz. Erglin, 2008: 83-129.)

11- [SLAM HUKUKUNDA SIBER HIRSIZLIK ve CEZASI
A. Siber Hirsizlik Cezasinin Hukuki Dayanagi

islam hukuku doktrininde bugiinkii tabirle dogrudan “siber hirsizlik” veya bunu
dolayl olarak ifade eden bir baska kavram bulunmamaktadir.

Gunidmdaz fikih arastirmacilari ilmi, teknik ve teknolojik gelismeler karsi-
sinda ortaya cikan, icinde bulundugumuz ve fiilen yasadigimiz glincel hayatin
getirdigi problemlerden biri olan siber suglara yonelik, cesitli ayetlerdeki ve
hadislerdeki ifadelerden, dinin genel ilke ve amaclari (makasidu’s-seria) dog-
rultusunda, ge¢cmis donemlerde fikih bilginlerinin benzer olaylari ¢ozerken
benimsedikleri prensip ve yontemlerden de yararlanarak ¢éziimler Gretmeye
calismislardir.

islam ceza hukuku yaptirnmlarinda sugun cezalandiriimasinda gézetilen te-
mel amag; genelde sugun agiktan islenmesine ve yayillmasina engel olarak icti-
maf vicdani ve yapiyl korumak, 6zelde ise sugu dnlemek, sucluyu te'dib ve 1slah
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etmektir. Bundan dolayi sucluya verilecek cezanin toplumun hukukunu ve or-
tak degerlerini korumasi, sugun islenmesine ve tekrarina engel olmasi, sugluyu
uslandirmasi, maseri vicdani tatmin edip magdurun intikam hissini dindirecek
miktar ve sekilde olmasi esastir. (Eb(i Zehre, 1998: 27; Avva, 2006:91-99; (ibn
Asar, ts.:515-516; Dagcl, 1996:33-34; Karaman, 1987:1, 152-153; Bardakoglu,
Ceza, 1993:472)

islam hukukunda, gerek internet tizerinden yapilan yayinlarla ve gerekse
hukuk disi girisimlerle bireylerin hedef alinan malvarliklari ile sahsiyet haklari-
nin korunmasi islam tesri’inin ana gayeleri arasinda sayilmaktadir. Zira toplu-
mun ve toplumun bir ferdi olan insanin varligini koruyup devam ettirebilmesi
icin haksiz saldirilara hukuk dizeniyle karsi konulmasi kaginilmazdir. Boylece
“hak” ve “hirriyet” seklinde tanimlanabilecek bazi degerlerin varligi anlamh
hale gelebilecektir. islam hukukunda ise bu hak ve hiirriyetler, “maksat” ya da
“maslahat” adi verilen degerlerin korunmasi baglaminda ele alinmistir. (Satibi,
1990: 11,7; Zekiyluddin Sa’ban, 1990:413 vd; Yavuz, 2006)

“ZarGrat-1 hamse” seklinde de ifade edilen bu degerler; canin, neslin, aklin,
malin ve dinin korunmasidir. (S6z konusu bes temel hak icin bkz. Satibi, 1990:lI,
9; Sa’ban, 1990:414; Bardakoglu, Ceza, 1993: 472; ibn As(r, ts.: 151; Biyiikbas,
2013: 146-147)

Nitekim siber suclarin dogrudan bilgisayar sistemlerine ya da dolayli ola-
rak kisinin milkiine yani bu bes énemli degerden birine verdigi zarar, islam
hukukgulari tarafindan meselenin hilkmi belirlenirken hareket noktasi olarak
kabul edilmistir. (Maghaireh, 2008:342-343; es-Sened, 2004: 306; el-Hadimi,
2006: 32-39; 95- 176.)

Yine bu baglamda siber suclar ele alinirken, fikihta yerlesik hala gelmis
bazi kulli/genel kurallardan da yararlanildigi gorular. (Maghaireh, 2008: 342-
343) En ¢ok basvurulan fikih kurallari ise sunlardir:

“Bir isten maksat ne ise hiikiim ona géredir.”(insanlarin gerek sézlii ge-
rekse fiili is ve tasarruflarinin hukuki sonuglari ve hiikiimleri, kisinin fiil ve ta-
sarruflari yaparken tasidigi amaca bagli olarak degisir. (Ahmed Cevdet Pasa,
Aciklamali Mecelle : (Mecelle-i ahkam-i adliye), 1979, md. 2)

“Sek ile yakin zail olmaz.”( Kesin olarak bilinen bir durum veya hiikiim,
stiphe ile ortadan kalkmaz. Bir kisinin cezalandirilabilmesi igin de suglulugunun
kesin olarak ispat edilmesi gerekir. Bkz. Mecelle., md.4)

“Zarar izale olunur.”(islam hukukunda temel ilke, kimsenin zarara ugratil-
mamasl, buna ragmen baskasina zarar verilmis ise magdurun ugradigi zararin,
zarara sebebiyet veren fail tarafindan karsilanmasidir. Bkz. Mecelle., md.20)

Yine bu kapsamda; konut dokunulmazligina iliskin olarak evlere izinsiz
girilmemesinin emredilmesi; (“..Erdemlilik asla evlere arkalarindan gelip gir-
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meniz degildir; fakat erdemlilik kisinin Allah’a saygili olmasidir. Evlere kapila-
rindan gelin; Allah’a saygili olun ki kurtulusa eresiniz." (Bakara Suresi, 2 /189),
“Ey iman edenler! Baskalarinin evlerine ev sahiplerinden izin alip onlara selém
vermeden girmeyin. Bu davranis sizin igin daha hayirhdir. Diisiiniip anlayasiniz
diye size boyle 6giit veriliyor. ” (Nur Suresi, 24/27-29); “izin istemek gézden
dolayi (yani géziin evin mahremiyetini gérmesini énlemek igcin)mesru kilinmis-
tir” (Buhari, “isti'zan”, 11; Muslim, “Edeb”, 40,41; Tirmizi, “isti’zan”, 17) “Bir
kimsenin kendisine izin verilmeden baskalarinin evinin icine bakmasi yasaktir.”
(Ebu Davud, “Edeb”, 136.) Ayrica genis bilgi bkz. Kahraman, 2008:137-184.) ya-
zili ve sozIU haberlesmenin gizliligiyle ilgili emir ve nehiyler; (“Kardesinin yazil
metnine onun izni olmadan bakan ancak atese bakmis olur.” (Ebu Dav(d, “Tef-
riu' ebvabi'l-vitr”, 23); “insanlarin duyulmasindan hoslanmadiklari ya da du-
yulmasindan cekindikleri konusmalarina kulak kabartan kisinin kiyamet giinii
kulagina kursun dékdlir.” (Buhari, “Ta'bir”, 45; Tirmizi, “Libas”, 19). insanlarin
bilinmesine riza gdéstermeyecekleri gizli durumlarini, (Gizliligin 6l¢lisi olarak
Hz. Peygamber “Bir kimse konusurken, baskasinin isitmemesi arzusuyla etrafi-
na bakinirsa, o sey gizli sayilir.” (Ebu Davud, “Edeb”, 32; Tirmizi, “Birr”, 39) 6lci-
sin{i verir. Ayrica bkz. Tirmizi, “istizAn”, 16;”Edeb”, 76; Buhari, “Tabirii’r-riiya”,
45; “istizan”, 45; Muslim, “Selam”, 36.) ayiplarini ve kusurlarini merak edip izini
siirme, arastirip ortaya dokme cabalari olan suizan, sévme ve hakaret etme,
(setm ve tahkir), s6z goturip getirme (koguculuk/nemime)”, tecessus ve giybe-
te dair onleyici ve uyarici talimatlar,(“Ey diliyle inanip kalbine iman girmeyen-
ler! Miisliimanlara eziyet (giybet) etmeyin ve onlarin gizli tarafini arastirmayin.
Miisliiman kardesinin gizlisini arastiranin Allah da gizlisini arastirir. Allah, kimin
gizli yanini arastirirsa, evinin iginde bile olsa onu herkese karsi mahcup ve rezil
riisvay eder.” (Eb( Davud, “Edeb”, 35; Tirmizi, “Birr”, 85) ahlaki yonlendirmeler
(zan, kusur ve ayiplari ifsa, alay, haset, dismanlk beslemek, ihanet, zulim,
tahkir, tezyif vb. kotuliklerden kaginmaya dair cok sayida ahlaki yonlendirme-
ler icin 6rnek olarak bkz. Hucurat, 49/12; Himeze, 104/1-2; Buhari, “Mezalim”,
4; “Nikah”, 45; “Edeb”, 57, 58; “Feraiz”, 2; Muslim, “Birr”, 21, 58; Eb( Davud,
“Edeb”, 39, 40, 56; Tirmizi, “Birr”, 18, “Biyu’”, 38; Eb( Davud, “Biyu’ (icare)”,
79), bilgisayar kullanimina iliskin etik kurallar (Mason, 1986; Masum, 2013) bu
hususta konulan ¢ergevenin tamamlayici 6geleridir.

Nitekim Modern Ceza hukukunda siber suclara yonelik kanun maddeleri
ile islam hukukunun temel ilkeleri karsilastirildiginda (Nitekim Mansur el-Ali
de makalesinde Teksas Bilgisayar Suclariile Kur’an ayetleri ve hadislerin benzer
bir sekilde karsilastirmasini yapar. Bkz.Al-A'ali , 2007) ortaya soyle bir tablo
¢ikmaktadir:

Modern ceza hukukunda, sahibinin izni olmaksizin bir bilisim sisteminin
bltlinlne veya bir kismina hukuka aykiri olarak girilmesi ve orada kalmaya de-
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vam edilmesi sug olarak diizenlenmistir. (Diilger, 2004: 211) islam hukukunda
da sahibinin rizasi olmaksizin kisisel bilgileri ihtiva eden verilerin bir baskasina
verilmesi, 6zel hayatin mahremiyetinin ihlal edilmesi su¢ sayilmis ve bu; glive-
nin zedelenmesi, gizliligin ihlali olarak nitelenmistir. Bu itibarla elektronik or-
tamda da mahremiyet korunarak baskasinin bilgisayarinda depolanmis kisisel
dosyalara erisim yasaklanmistir. (es-Sened, 2004: 304-306; Al-A’ali, 2007)

Nitekim bu baglamda islam hukukgulari da sahsiyet haklarinin ihlalinin bir
parcasi kabul ettikleri bu tir suclari cezalandirmislar, yer, zaman, sahis ve ihlal
sekline gore de cezanin sekil ve miktarini belirlemislerdir. (Hira, 2014: 86; Kah-
raman, 2008: 215; Akgiindliz, 2011: 412.)

B. Siber Hirsizlik Cezasinin infazi

Hirsizlik; islam ceza hukukunun had, kisas-diyet ve ta’zir seklindeki tiglii ayiri-
minin (islam ceza hukukundaki bu {iclii ayrim icin bkz. Bardakoglu, Ceza, 1993;
Awv4, 2006: 151 vd. ; Yigit, 2012: 161, 167-175.) had grubunda yer alir. Ozellikle
Hanefi literatlriinde bazen hirsizligin ikiye ayrilip eskiyalik, silahli gasp, soygun,
yagma, yol kesme ve teror suguna "biyik hirsizlik" (es-serikatii'l-kibra), basit
hirsizliga da "kicguk hirsizhik" (es-serikatii's-sugra) denilmektedir.

Siber hirsizlik sucunun had gerektiren kii¢lik hirsizlik kapsaminda mi, yoksa
ihtilas (6zel bir koruma altinda bulunmayan menkul bir mal, sahibinin ya da
yetkili kimsenin rizasi olmadan ve zor kullanmadan hile ve el gabuklugu ile alp
kagmak. Bkz. Kaya, 2000) kapsaminda mi oldugunu ve islam hukukunun buna
yonelik uygulama boyutunu anlamak igin; sifre, bilgisayar ve internet korumasi
gibi elektronik glvenlik ekipmanlarinin bir mal sahipligi olup olmadiginin be-
lirlenmesi gerekir.

Siber hirsizlik ya cari hesaplarla oynama ya da hesaplar arasi transfer is-
lemleri ile gergeklesir ki bu da kisinin bankadaki malvarligina yonelik bir suctur.
Buradan alinan herhangi bir sey, had gerektiren hirsizlik kapsamindadir. Clink
bankadaki para, koruma altindaki (hirz) bir maldir ve failin parayr magdurun
hesabindan kendi hesabina aktarmasiyla cezasi had olan hirsizlik sugu olus-
mustur.

ihtilas ise failin mali zimmetinde olumlu bir artis saglamak maksadiyla, in-
ternet Uzerinden ticari islemlerle ilgili gercek disi bilgilerin kullanilmasi veya
mevcut bilgilerin degistirilmesi veya silinmesiyle olur. (Turki, 2011:96-109; Ab-
dilhalim, 2000:148)

Banka kartlarina yonelik saldiri durumunda da ayni hilkiim gecgerlidir. Bu
ise bircok yontemle gergeklesir.
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a. Casusluk Yontemi:

ister bilinen casus yazilimlar kullanmak, ister magdurun bilgisayarina siz-
mak veya onun veri alisverisi icin kullandigi iletisimi sabote ederek olsun, asil-
masi zor glicli koruma dnlemleri asilmak suretiyle gerceklesen hirsizlik, haddi
gerektiren bir hirsizliktir. (Genis Bilgi icin bkz. (Turki, 2011:90; Canbek & Sagi-
roglu, 2007)

b. Aldatma Yontemi:

Bu, meshur web sitelerine benzeyen sahte siteler yapilmasi, musterinin
bu sitelere girmesi, bilgilerini vermesi, hackerlerin bunlari almasi ve kendi ¢I-
karlari igin kullanmasi seklinde olur. Magdurun asiri ihmalkar davranmasi ve
emin olmadigi bir yere bilgilerini girmesinden dolayl da bu gibi bir durumda
had cezasi uygulanmaz.

Hukukta, baskalarina ait kredi kart sifrelerini ele gecirmek maksadiyla, ma-
tematiksel ve istatistiksel denklemlere dayal yontemler kullanilarak kart bil-
gilerinin ifsa edilmesi ve mesru amaclarla kullanilmasi halinde de, bu durum
karti veren tarafin glivenlik zafiyetine isaret eder ve o takdirde kuvvetli stiphe
nedeniyle had cezasi dusurilerek ta’zir ile cezalandirilir.

Yine saldiri anlasiimaksizin, magdurun kullandigi cihaz araciligiyla gizli sif-
relerin ele gecirilmesi durumunda da bir kesinlik yoktur. Clinkii magdur, gizli
sifrelerini cihazda birakarak hata etmis, saldirgan da sifreyi sahipligine alma-
mistir ki bunda sliphe vardir ve cezasi ta’zirdir. (Bkz. Turki, 2011: 99, 111-112)

Bilisim sistemini bozma, verileri yok etme veya degistirmeye yonelik siste-
me virlis bulastirma, verileri izinsiz kopyalama, cogaltma, dagitma, te’lif hak-
larinin ihlali ta’zir cezasini gerektirir. (en-Nahi, 1982; el-Halife, 2004: 114-133,
199)

C. Cezanin Dusmesi

islam hukukunda hirsizligin cezasi son derece agir olmakla birlikte islam
hukukgulari sugun olusmasini ve cezanin uygulanmasini ¢ok siki sartlara bag-
lamis, bu sartlardan birinin bulunmamasi veya cezanin infazina engel bir du-
rumun ortaya ¢ikmasi durumunda had cezasinin diismesi ilkesini benimsemis.
bunlara ilaveten toplumda kisileri hirsizlik sugunu islemeye iten sebeplerin de
en aza indirilmesi yoniinde bir dizi tedbirden s6z etmislerdir.

Had kapsaminda bir hirsizlik eyleminden bahsedebilmek igin suglu, calinan
mal ve calma eylemiyle ilgili bazi sartlar aranir. Bunlar da ¢alan kimsenin (sarik)
mukellef olup sug isleme kastinin bulunmasi, ¢alinan malin (mesrdk) butiinGy-
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le baskasina ait olmasi, ¢alinan seyin hukuki- mali bir deger (nisab) tasimasi,
malin gizlice alinmis olmasi, calinan malin koruma (hirz) altinda olmasi gerek-
mektedir. (Genis bilgi icin bkz.Menekse, 1998: 23-34; Akalin, 2013:25-32; Tirki,
2011:45-52)

Bilgisayar yoluyla islenen siber hirsizliga had uygulanabilmesi icin de su-
¢un bu unsurlarini tagimasi gerekir. Sayet unsurlar tam olusmamis, ya da sugun
unsurlarinda ve ispatinda herhangi bir siiphe ve tereddiit bulunmasi veya infaz
oncesi bu kabil bir eksiklik ortaya ¢cikmasi gibi sebeplerle kanuni ceza uygulana-
miyorsa sucluya ta’zir cezasi verilir. (es-Sened, 2004: 336. Ayrica genis bilgi icin
bkz. (Cello, 1990:11,11; Yigit, 2012:118-123; Basoglu, 2011)

Netice olarak siber hirsizlik suglarina ser’i bir cezanin uygulanabilmesi igin,
oncelikle bilgisayar vasitasiyla nakit varliklara yonelik hirsizlik ve saldirinin nasil
gerceklestiginin bilinmesi ve adi hirsizlik unsurlari ve sartlari ile bir mukayese
yapilmasi gerekir.

SONUC

Fert ve toplum acisindan sosyal ve hukuki baglamda énemli sonuclari olan “Si-
ber Hirsizlik” Ornekleminde islam Hukukunda Siber Suclar ve Cezasi” konulu
arastirmamizda varmis oldugumuz sonuglari soyle 6zetlemek mimkinddr:

1) Tum dinyada gunlik hayatin bir parcasi haline gelen internet tekno-
lojisi, kisiler arasi arkadaslik iliskilerinden bankacilik islemlerine, saglik sekto-
rinden ulusal glivenlige kadar tiim alanlarda etkin bir sekilde kullanilmaktadir.
Yapilan islemlerin gerceklestigi alan sanal bir diinya olsa da yapilan islemlerin
sonuglarinin son derece gercek oldugu bu teknolojiye olan bagimlilik hi¢ kusku-
suz bireylerin hayatlarina blyuk kolayliklar getirmekle beraber ayni bireylerin
maruz kalabilecekleri riskleri de artirmistir.

Oyle ki teknolojinin kolaylastirarak sundugu bu altyapi suglarin islenme-
sinde kolayhk, sucun konusu olabilecek nesnelerde gesitlilik ve insanlarin bir-
cok aktivitelerini elektronik ortam {izerine aktarmasi ile genis bir platformda
bircok hukuki yararin ihlal edilmesine agik bir ortam yaratilmasina da neden
olmustur. Teknolojideki hizli gelismenin olusturdugu sirec¢ degisimleri ve bili-
sim sistemlerinin mevcut sireclere entegrasyonu, sug isleme niyetindeki bazi
birey ve gruplarin teknolojiyi hem ara¢ hem de hedef olarak kullanmasina yol
agmistir.

”n u

Nitekim bu kapsamda “bilisim suclari”, “dijital suglar”, “internet suglar”,
“yuksek teknoloji suglar” vs. gibi farkh farkli isimlendirilse de her gegen giin
gelisen ve degisen siber suglar gliniimiiz modern toplumlarinin dnemli sorun-
larindan biri olarak glinliik yasamimizi tehdit eder hale gelmistir.
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2) Siber sug; sinir tanimayan, ¢ézimu icin isbirligi gerektiren, bilgisayar
teknolojilerinin kottye kullanildigi, ulusal ve kamu givenliginin tehlikeye di-
sirtldtgu, bireyin esenlik ve ahlaki degerlerinin tehdit edildigi sanal alanda
gerceklestirilen bir suctur.

3) Siber sug, bir bilisim sistemine izinsiz ve hukuka aykiri olarak girilmesi ve
sonrasinda yapilan bir eylemdir. Bu sucta hedef; bir kisi olabilecegi gibi, kisinin
mal varligi veya bir sistemin kendisi de olabilir.

4) Ginumuzde teknolojinin ilerlemesi ile birlikte, fertler ve kurumlar bir-
cok hizmetlerini, bilisim sistemleri lizerinden gerceklestirmekte, banka hesap
takiplerini, cesitli bilgi, kaynak ve para transferlerini hep bu sistemler tzerin-
den yapmaktadir. Ayrica gerek ferdi gerekse kurumsal noktada birgok kisi, cok
ozel bilgilerini de bu sistemlerde saklamaktadir. iste bu noktada 6zel giivenlik
sistemlerinin bir sekilde devre disi birakilarak, sahibinin rizasi hilafina bu para,
bilgi ve veriler ¢alinabilmektedir. Ayrica banka ve kredi kartlarinin kullanilma-
siyla gercgeklestirilen hirsizlik suglari da buna 6rnek verilebilir. Gayri mesru yol-
lardan kart bilgilerini ya da kartlari eline gegiren kisiler, sahibinin rizasi olmaksi-
zin banka hesaplarina girip yiikli miktarlarda para ¢alabilmektedir. Dolayisiyla
kisilere ve onlarin malvarligina yonelik islenen bu suglarin cezalandirilmasina
iliskin hukuk ve ceza mevzuatlarinda farkh sekillerde de olsa diizenlemeler ya-
pilmis, cesitli sekillerde cezai mueyyideler ortaya konmustur.

5) islam hukukunda da, gerek internet tizerinden yapilan yayinlarla ve ge-
rekse hukuk disi girisimlerle bireylerin hedef alinan malvarliklari ile sahsiyet
haklarinin korunmasi, islam tesri’inin ana gayeleri arasinda sayilmaktadir.

6) internet kullaniminin yayginlasmasiyla birlikte ortaya ¢ikan hak ihlalle-
rini ve hak edilmeyen magduriyetleri dnlemenin en iyi yolu, hukukla birlikte
ahlak egitimine de 6nem verilmesidir. Bir eylemin kotilugini vicdaninda kabul
etmemis bir insanin onu islememesi icin hukuki ve cezai mieyyidelerin yeterli
olamayacagi asikardir. Bu nedenle islam, bu konuyu éncelikle ve prensip olarak
iman ve ahlaka baglamis, gerektiginde de hukuki ve cezai mieyyideleri 6ner-
mistir.

7) Siber hirsizlik icin 6ngorilen ceza; islenen sucun agirligina denk, ibret
verici yonu bulunan, hem hirsizliga tesebbiis ve niyet eden kimseyi caydiracak,
islah edecek, hem de toplumu bu yonde uyaracak ve gerekli tedbirleri almaya
zorlayacak nitelikte bir cezadir. Ote yandan suca ceza uygulamak amag degil
belki son caredir. Onemli olan siber hirsizhigi besleyen veya kamgilayan, kisileri
bu sucu islemeye tesvik eden sosyal dengesizlik, iktisadi ve manevi sikintilar, in-
tikam alma duygusu, ihtiras, ahlaki ¢okilinti gibi nedenleri ortadan kaldirmak,
sanal riskleri, dijital kaoslari azaltacak tedbirleri almaktir. Sartlar iyilestirildikten
ve gerekli tedbirler alindiktan sonra islenen sugun cezalandirilmasi da adaletin
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geregi ve islam'in toplum diizenini ve haklarin himayesini saglamadaki kararli-
liginin bir pargasidir.

8) Siber hirsizlik cezasinin had ya da ta’zir olmasinin belirlenmesi, ceza-
nin infazi agisindan énem arzetmektedir. Zira, had olarak kabul edildiginde,
cezanin sekli ve infazi hususunda yorum ve takdir hakki kullanma yetkisi sinir-
landirilirken; ta’zir olmasi halinde bu hakkin daha genis olarak kullanilabilme
imkani bulunmaktadir. Bir baska ifadeyle, s6z konusu cezanin ta’zir olarak nite-
lendirilmesi halinde, bu cezaya sebep olan seyin sug olarak nitelendirilip nite-
lendirilmemesi, bu sucun kamu diizeni ile olan iliskisi yoruma ve i¢tihada agik
olacaktir. Yoruma ve igtihada agik olan bir sugun cezasinin da ayni vasfi tasimasi
kaginilmazdir. Nitekim giinimiizde bazi islam dlkelerinin, dzellikle bu cezayi se-
kil ve uygulama yontinden farkli bicimlerde kanunlastirmalari, bu cezanin ta’zir,
yani yorum ve i¢tihada elverisli olma vasfindan kaynaklanmaktadir.

Notlar
(*) Dr., DIB., Bilgi Yonetimi ve iletisim Daire Bsk.

omer.menekse@diyanet.gov.tr
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