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SANAL MAHREMIYET

0z

Genel anlamda mahremiyet, mekan mahremiyeti, kisisel mahremiyet ve bilgi
mahremiyeti olmak lzere ¢ ana baslik altinda incelenmektedir. Tarih boyun-
ca bireyler ve toplumlar kultlrel farkliliklarina ragmen mahremiyetlerini ko-
rumak icin miicadele etmis ve mahremiyetlerine yonelen saldirilar karsisinda
da kendilerini savunmuglardir. Bireyselligin arttigi glinimiz toplumlarinda ise
0zel yasam alanlari konusundaki hassasiyetin artmasi sonucu kisisel verilerin
islenmesi ve korunmasi devletler tarafindan hukuki glivence altina alinirken
diger yandan da teknolojik gelismeler ve sosyal hayattaki degisimler sonucu
bireylere ait mahremiyet alani ve sinirlari da daralmaktadir.

Sinema ve televizyonun basrol oynadigi gosteri caginda birey ve topluma ait
mahremiyetin koruyucu zirhi kitle iletisim araglari araciligiyla kaldirildi. Gn{-
miz gelisen ve yayginlasan bilgi isleme teknolojisi ile bireyler her an ve her
yerde zaman ve mekan sinirlamasi olmaksizin internet kullanarak kendilerine
ait mahremiyet unsurlarini sanal ortamda gonulli olarak paylasmakta ve ifsa
etmektedirler. Bu calismada kisisel verilerin sanal ortamda yer almasi ve payla-
silmasi baglaminda sanal mahremiyet incelenmistir.
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abstract
Virtual Privacy

In general, the issue of privacy is examined within three main headlines;
space privacy, personal privacy and information privacy. Throughout history,
despite their cultural differences individuals and communities have struggled
to maintain their privacy, and have defended themselves against the attacks
directed to their privacy. In today's society, in which individualism has been
increasing, as a result of the growing sensitiveness about privacy the personal
data record and its protection is controlled by the state. On the other hand as
a result of the technological developments and changes in the social life, the
boundaries of individual privacy are narrowed.

In the era of vision where movie theatres and TVs play main role, the protective
shield of privacy of the individual and society has been damaged through the
mass media. Individuals, with today's evolving and spreading of information
process technology, use internet anytime and anywhere without the restrictions
of time and space and shares their privacy voluntarily. This study examines the
virtual privacy within the context of keeping and sharing personal data in the
virtual environment.
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Giris

Arapca "haram" kelimesinden gelen mahrem kelimesi; yasaklanan, haram
olan sey, tabu, kutsal, mukaddes ve kisinin evlenemeyecegi kisi(ler) gibi anlam-
lariigerir (Mutgali, 1995: 164). Diger yandan mahrem ¢ok samimi, icli disli olan,
gizli herkese sdylenmeyen, herkesce bilinmemesi icap eden sey anlaminda da
kullanilir. (Develioglu, 1970, s. 680) Ayni kokten tiiremis olan mahremiyet ise,
gizlilik (www.tdk.gov.tr) anlamina gelir.

Klasik fikih kitaplarinda, mahremiyet kavrami, mahrem kavramina nispet
edilerek aile hukukuna iliskin konularda yaygin olarak kullanildig1 goriilmekte-
dir. Mahremiyet kavrami fikih kitaplarinda “mahremiyet yakinhgi (hisimligi)”,

” o«

“vakinlik (hisimlik) olmaksizin mahremiyet”, “nesep, slit ve sihriyet mahremi-
yeti”, “sabit mahremiyet”“mahremiyet sahibi”, “mahremiyetin hiirmeti” gibi
terkipler seklinde yer almaktadir. Mahremiyet kavrami, fikih kitaplarinda aile

hukukuna ait bir terim olarak kullaniimaktadir.

islam hukuk literatiiriinde, aile hukukuna ait teknik bir terim olarak kulla-
nilan mahremiyet kavrami, giinimiz hukuk literattriinde kullanilan ve kisinin
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Ozel yasam alanlarindaki hak ve hukukunu belirleyen mahremiyet kavrami ile
ayni kapsamda degildir.

Klasik fikih kitaplarindaki tanimin disinda mahremiyet, Sdri’in, insanin ézel
hayati ile ilgili hususlarda, baskalari ile kuracadi iliskiler hakkinda taraflara
ylikledigi hak ve sorumluluk alanlari, seklinde ifade edilebilir.

Baska bir deyisle mahremiyet, Sari’in, “baskalarinin ulasmasina sinir koy-
dugu bir hak” olarak karsimiza ¢ikmaktadir. Mahremiyet hakki, bilinme, ulasil-
ma ve dokunulma gibi kisinin rizasina dayali 6zel haklar olarak da bilinmektedir.
Bu haklar, hem kul hakki, hem de ilaht iradenin koydugu sinirlara saygiyi gerek-
tiren haklardandir. Mahremiyet hakki, kisilerin 6zel yasamlari, kisilik haklari,
onurlari ve kisiliklerinin korunmasi ve saygi gosterilmesi agisindan énem arz
etmektedir. (Glllik, 2014, s. 106)

islam Hukuku veya genel olarak islami ilimlerle ilgilenenler, mahremiyet ve
Ozel hayatin gizliligi ve korunmasi ile ilgili ayet ve hadisleri farkli konu basliklari
altinda ifade etmekte ve 6zel hayat basligi altinda konuya deginmemektedirler.
Modern hukukta medeni hukuk ve Anayasa Hukukunu ilgilendiren 6zel haya-
tin korunmasi konusu islam Hukuku’nun ikinci kaynagi olan hadislerde detayli
olarak ele alinmis ve hiilkiimlere de baglanmistir. (Armagan, 1976, s. 141-142)
islam hukukunun ortaya koydugu hiikiimler ézel hayatin gizliligini dolayli olarak
koruyan prensiplerdir. Bu prensiplere uyuldugu takdirde, 6zel hayatin gizliligi
dolayh olarak korunmus olacak ve insanlar, baskalarinin 6zel hayatini ihlal et-
meyeceklerdir. Bu prensiplerde, genel olarak Muslimanlarin insan haklarina
saygili olmalari ve baskalarinin 6zel hayatina miidahale etmeyecek bir karakte-
re sahip olmalari istenmektedir (Armagan, 1976, s. 145).

islam hukukunun ortaya koydugu; tecessiis (ayip arastirma) yasagl, giybet
(dedikodu yapma) yasagi, soz getirip gotirme (koguculuk yapma) yasagi, ha-
ram seylere bakma (mahrem) yasagi, kusur bagislama(Allah Ali imran suresi
134. ayette “Ofkelerini yenenlere ve insanlarin kusurlari bagislayanlara Cen-
net hazirlanmistir. Allah iyilik edenleri sever” buyurmaktadir. Bu ayette Allah
baskasina ait 6zel hayat hallerinin yayilmamasini, kusurlarin ise bagislanmasini
tavsiye ederek 6zel hayatin korunmasini istemektedir. Bu tavsiye ve emir sebe-
biyle Misliimanlar baskalarinin kusurlarini arasirmamaya ¢aba sarf ederler.
Fertlerin kusurlari gizli tutuldugu icin, 6zel hayatin gizliligi de dolayl olarak ko-
runmaktadir.) evlere kapidan izin alinarak girme, kisinin kendi mahremiyetini
korumaya 6zen gdstermesi ve sir saklama gibi hiikimler 6zel hayatin gizliligini
dolayli olarak koruyan prensiplerdir. (Armagan, 1976, s. 145-156) Diger yandan
bagkasinin evine izinsiz girmeme ve bakmama, izinsiz yatak ve soyunma oda-
sina girmeme, gizli konusmalari dinlememe ve baskasina ait yazili metinlere
izin olmadan bakmama hususlari ayet ve hadislerde ifade edilmis 6zel hayati
koruma sekilleridir. (Armagan, 1976, s. 159-164)
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Modern hukukta mahremiyet, “Mahremiyet, genel olarak, kisilerin yalniz
basina kalabildikleri, istedikleri gibi diistiniip davranabildikleri, baskalariyla
hangi yer, zaman ve kosullarda ne él¢glide iliski ve iletisim kuracaklarina bizzat
kendilerinin karar verebildikleri bir alan ve bu alan lizerinde sahip olunan hakki
ifade eder. Bununla birlikte, insanin giinliik yasantisinin ¢ok énemli bir parg¢a-
sini olusturan mahremiyet hakki, baskalarini tamamen dislamak veya onlarla
olan iliskiyi tiimiyle kesmek anlamina gelmez. Sadece bir kimsenin, kendi ha-
yatim baskalariyla ne éligiide paylasacagini belirleme hakkina sahip oldugunu
ifade eder.” (Yiiksel, 2003, s. 182)

Mahremiyet kavrami, mekan mahremiyeti, kisi mahremiyeti ve bilgi mah-
remiyeti olmak Uizere Ug¢ ayri 6zellige sahiptir. Mekan mahremiyeti kisiyi cevre-
leyen fiziki alani, kisi mahremiyeti yasam hakkini ve bilgi mahremiyeti de kisi-
ye ait bilgilerin korunmasinin gerekliligini ifade eder. (Zhumagaziyeva & Kog,
2010, s. 114)

Mahremiyet, kiltlrler ve toplumlar tarafindan kabul edilmis temel insan
haklarindan biridir. insanlar kisisel bilgilerinin adil bir sekilde islenmesi ve de-
gerlendirilmesi konusunda yasal glivence altinda olmalidirlar. Bu yasal giivence
kamu kurumlari tarafindan toplanan ve derlenen ve muhafaza edilen kisiye ait
tanimlanabilir bilgileri de kapsamalidir. Elektronik veri yonetimi ve bilgi toplu-
muna gegcisle birlikte veri toplama, isleme ve saklama islevleri hizli bir bicimde
artis gostermistir. Kamudan hizmet aliminda ve gesitli sorumluluklarin yerine
getirilmesi sirasinda devlet kurumlari vatandaslarla ilgili kisisel bilgileri (egitim,
saglk, mali, vergi, trafik, sabika kayitlari, ehliyet verileri vb.) toplar ve kullanir.
(Tataroglu, 2013, s. 263)

Kisi mahremiyetinin baskalari tarafindan ihlal edilmesinin yanisira diger
bir problem de bireyin devlet ile iliskilerinde ortaya ¢cikmaktadir. Kamu hizmeti
aliminda bireyin hizmete erisim sartlarini ve bicimini devlet belirler ve vatan-
das devletin belirledigi bu kurallara uymak zorundadir. Vatandas hizmet alimi
esnasinda kisisel bilgilerini eksiksiz olarak devlete iletmek zorundadir. T.C. kim-
lik numarasi, ekonomik durum, yas, egitim durumu, banka bilgileri, adres vb.
gibi istenen bilgilerin eksik olarak bildirilmesi durumunda vatandasin devlet-
ten istedigi hizmetlerin sunumunda sorunlar ortaya ¢ikmaktadir.Diger yandan,
vatandaslara ait kisisel bilgiler devletler tarafindan bilgi bankalari (MERNIS
ADNKS, TAKBIS, SECSIS, E-OKUL, YOKSIS vb.) ve ézel veri depolama sistemle-
rinde toplanir ve kullanilir. Daha 6nceleri arsivlerde ve kagit Gizerinde bulunan
kisiye ait bilgiler; e-devlet kapsaminda birbirine bagh aglarla dijital ortamda
devasa sistemlerde saklanmaktadir. Her ne kadar devlet tarafindan toplanan
ve saklanan kisisel bilgilerin giivenligi icin gerekli olan 6énlemler alinsa da tek-
nolojinin dogasi geregi, azimsanamayacak miktarda kisisel bilgi Gglinci kisilerin
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eline gecebilmektedir. Ayni zamanda, vatandaslara ait kisisel bilgilerin devlet
veya iktidar tarafindan da yasal amaglarin disinda kullanilma ihtimali de her
zaman imkan dahilindedir. (Tataroglu, 2013, s. 264)

Bireyselligin arthigl glinimz toplumlarinda 6zel yasam ve gizlilik konusun-
daki duyarliliklarin giin gectikce arttigi gorilmektedir. Modernlesme siirecinin
sonucunda bireysellesmenin artmasiyla kisiye ait 6zel alanlar genislerken; di-
ger yandan, teknolojideki gelismeler, sosyal ve kultiirel alanlardaki degisimler
sonucunda kisiye ait 6zel alana mudahaleler artarken mahremiyet alaninin si-
nirlari da daralmistir. (Celikoglu, 2008, s. 11)

Temel Hak ve Hiirriyetler Acisindan Mahremiyet

Kisilerin 6zel yasamlari ile ilgili haklar uluslar arasi ve ulusal kanunlarla yasal
koruma altina alinmistir. Birlesmis Milletler insan Haklari Evrensel Beyanna-
mesi' 12. Maddesinde “Kimsenin 6zel yasamina, ailesine konutuna ya da ha-
berlesmesine keyfi olarak karisilamaz, seref ve adina saldirilamaz. Herkesin bu
gibi karisma ve saldirilara karsi yasa tarafindan korunmaya hakki vardir.” (www.
ombudsman.gov.tr) ifadesi ile 6zel yasam ve mahremiyet hakki diinya capinda
koruma altina alinmustir.

BM Kisisel ve Siyasal Haklar Sozlesmesi’'nin “Mahremiyet hakki” baslikli
17. maddesi de benzer bir ifade icermektedir: “Madde 17- Mahremiyet hak-
ki 1. Hi¢ kimsenin 6zel ve aile yasamina, konutuna veya haberlesmesine keyfi
veya hukuka aykiri olarak miidahale edilemez; onuru veya itibari hukuka aykiri
saldirilara maruz birakilamaz. 2. Herkes bu tir saldirilara veya midahalelere
karsi hukuk tarafindan korunma hakkina sahiptir.” (www.tbmm.gov.tr)

Avrupa insan Haklari Ve Temel Ozgiirliikleri Korumaya Dair Avrupa Sozles-
mesi’nin

“Ozel ve aile hayatina saygl hakki”nin yer aldigi 8.maddesine gére; 1. Her-
kes Ozel ve aile hayatina, konutuna ve yazismasina saygl gosterilmesi hakkina
sahiptir. 2. Bu hakkin kullanilmasina bir kamu makaminin miidahalesi, ancak
miidahalenin yasayla 6ngorilmus ve demokratik bir toplumda ulusal giivenlik,
kamu gilvenligi, Glkenin ekonomik refahi, diizenin korunmasi, sug islenmesi-
nin 6nlenmesi, saghgin veya ahlakin veya baskalarinin hak ve 6zgurliklerinin
korunmasi icin gerekli bir tedbir olmasi durumunda s6z konusu olabilir. (www.
ombudsman.gov.tr)

Tiirkiye Cumhuriyeti Anayasa’sini “Ozel Hayatin Gizliligi ve Korunmasi”ni
diizenleyen maddeleri ile 6zel hayatin gizliligi, konut dokunulmazhgi ve haber-
lesme hiirriyeti anayasal glivence altina alinmistir.

A. Ozel hayatin gizliligi MADDE 20- Herkes, ézel hayatina ve aile hayatina
saygl gosterilmesini isteme hakkina sahiptir. Ozel hayatin ve aile hayatinin gizli-
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ligine dokunulamaz. Herkes, kendisiyle ilgili kisisel verilerin korunmasiniisteme
hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilen-
dirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme
ve amaglari dogrultusunda kullanilip kullanilmadigini 6grenmeyi de kapsar. Ki-
sisel veriler, ancak kanunda 6ngorilen hallerde veya kisinin agik rizasiyla isle-
nebilir. Kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.

B. Konut dokunulmazligr MADDE 21- (Degisik: 3/10/2001-4709/6 md.)
Kimsenin konutuna dokunulamaz. Milli glivenlik, kamu diizeni, suc islenmesi-
nin 6nlenmesi, genel saglik ve genel ahlakin korunmasi veya baskalarinin hak
ve Ozglrliklerinin korunmasi sebeplerinden biri veya birkagina bagli olarak
usulline gore verilmis hakim karari olmadikga; yine bu sebeplere bagl olarak
gecikmesinde sakinca bulunan hallerde de kanunla yetkili kihnmis merciin ya-
zil emri bulunmadikga; kimsenin konutuna girilemez, arama yapilamaz ve bu-
radaki esyaya el konulamaz. Yetkili merciin karari yirmi dort saat icinde gorevli
hakimin onayina sunulur. Hakim, kararini el koymadan itibaren kirk sekiz saat
icinde aciklar; aksi halde, el koyma kendiliginden kalkar.

C. Haberlesme hirriyeti MADDE 22- (Degisik: 3/10/2001-4709/7 md.) Her-
kes, haberlesme hirriyetine sahiptir. Haberlesmenin gizliligi esastir. Millt gi-
venlik, kamu diizeni, sug islenmesinin dnlenmesi, genel saglik ve genel ahlakin
korunmasi veya baskalarinin hak ve 6zgirliklerinin korunmasi sebeplerinden
biri veya birkagina bagl olarak usulline gore verilmis hakim karari olmadikca;
yine bu sebeplere bagh olarak gecikmesinde sakinca bulunan hallerde de ka-
nunla yetkili kihnmis merciin yazili emri bulunmadikga; haberlesme engelle-
nemez ve gizliligine dokunulamaz. Yetkili merciin karari yirmi dort saat iginde
gorevli hakimin onayina sunulur. Hakim, kararini kirk sekiz saat icinde aciklar;
aksi halde, karar kendiliginden kalkar. istisnalarin uygulanacagi kamu kurum ve
kuruluslari kanunda belirtilir. (www.tbmm.gov.tr)

Kisisel Verilerin Korunmasi ile ilgili Hukuki Diizenlemeler

95/46 / EC sayi ve 24 Ekim 1995 tarihli “Kisisel verilerin islenmesi ve bu tur
verilerin serbest dolasimina iliskin olarak bireylerin korunmasi” ile ilgili Avrupa
Birligi Konseyi Ve Avrupa Parlamentosu Direktifi ile kisisel verilerin islenmesi ve
kisisel verilere ait serbest dolasimin yasal sinirlari belirlenmistir.

Avrupa Birligi Konseyi Ve Avrupa Parlamentosu Direktifine gore; veri isle-
me sistemlerinin insana hizmet etmek lzere tasarlanmasi ve kisilerin milliye-
tine veya ikametgahlarina bakmaksizin, basta kisisel mahremiyet olmak lzere,
temel hak ve 6zgirliiklerini korumali ve bireylerin ekonomik ve sosyal ilerleme-
sine, refahina ve ticari genislemeye katkida bulunmalidir. (2.Madde )
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Kisisel verilerin islenmesi; s6z konusu kisisel verilere kolay erisime izin ver-
mek icin, otomatik olarak insan miidahalesi olmaksizin islenen veriler, bireyle-
re iliskin 6zel kriterlere gore yapilandirilan bir dosyalama sistemi icine alinmasi
veya planlanmasi durumunda dikkate alinir.(15. Madde)Kisisel verilerin islen-
mesi, ilgili bireyler i¢in yasal ve adil olmaldir; 6zellikle veriler uygun, ilgili ol-
malidir ve islendikleri amaci asmamalidir; bu tlr amaclar agik ve mesru olmali
ve verilerin toplanma zamaninda belirlenmelidir; toplama sonrasindaki isleme
amaclari, baslangicta belirtilen amaglarla uyumsuz olmamalidir(28. Madde)

Kisisel verilerin islenmesi, ayrica veri 6znesinin haklarinin ve 6zgurlikle-
rinin ¢cignenmemesi kosuluyla, yasal olmasi amaciyla, veri 6znesinin rizasiyla
yuritllmelidir. (30. Madde) Veri 6znesinin yasami igin asil olan bir menfaati
korumak igin yapildiginda kisisel verilerin islenmesi, ayni derecede yasal kabul
edilmelidir; (31. Madde) Veri 6znesi acik sekilde riza gbstermezse, temel 6zgiir-
lUkleri veya kisisel mahremiyeti ihlal eden yapidaki veriler islenmemelidir. (33.
Madde). (www.eur-lex.europa.eu)

5809 Elektronik Haberlesme Kanunu ile Kisisel verilerin islenmesi ve giz-
liligin korunmasi ile ilgili maddeler bazinda yer almistir. Bu maddelere gore;
MADDE 51 — (1) (iptal: Anayasa Mahkemesi’nin 9/4/2014 tarihli ve E.: 2013/22
K.: 2014/74 sayili Karari ile.;Yeniden dizenleme: 27/3/2015-6639/31 md.)

(1) Kisisel verilerin islenmesinde; hukuka ve dirtstlik kurallarina uygun
olmasi, dogru ve gerektiginde glincel olmasi, belirli, agik ve mesru amacglar igin
islenmesi, islendikleri amacla baglantili, sinirli ve 6l¢ili olmasi ile islendikleri
amac icin gerekli olan siire kadar muhafaza edilmesi

(2) Elektronik haberlesmenin ve ilgili trafik verisinin gizliligi esas olup, ilgili
mevzuatin ve yargl kararlarinin 6ngoérdigi durumlar haricinde, haberlesmeye
taraf olanlarin tamaminin rizasi olmaksizin haberlesmenin dinlenmesi, kayde-
dilmesi, saklanmasi, kesilmesi ve takip edilmesi yasaktr.

(3) Elektronik haberlesme sebekeleri, haberlesmenin saglanmasi disinda
abonelerin/kullanicilarin terminal cihazlarinda bilgi saklamak veya saklanan
bilgilere erisim saglamak amaciyla isletmeciler tarafindan ancak ilgili abone-
lerin/kullanicilarin verilerin islenmesi hakkinda acik ve kapsaml olarak bilgi-
lendirilmeleri ve acik rizalarinin alinmasi kaydiyla kullanilabilir. (www.mevzuat.
gov.tr)

Gerek anayasada yer alan maddeler gerek 5809 Elektronik Haberlesme
Kanunu’nda yer alan ¢ madde incelendiginde kisisel verilerin korunmasina
yonelik kanuni glivencenin yetersiz oldugu gézikmektedir. Anayasada glivence
altina alinan “Ozel Hayatin Gizliligi ve Korunmasi”’na yénelik haklar acisindan
Bu alandaki kanuni eksikliginin giderilmesi ve hukuki boyut ile ilgili dizenleme-
lerin yapilmasi gerekmektedir.
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Turkiye'de kisisel verilerin korunmasina yonelik kanuni dizenleme yapil-
masi hususu ilk defa Tirkiye’nin Avrupa Birligi’'ne Katihm Ortakligi Belgesi’nde
belirtilen yasal diizenlemelerden biri olarak glindeme gelmistir. Kisisel verilerin
korunmasina yonelik diizenleme yapilmasi, katilim ortaklgi belgesinin, adalet,
ic isleri, saglk, iletisim ve ticaret vb. hizmetlerin serbest dolasimi ile ilgili bo-
[imlerde siralanan amaglardan biri olmustur. 2003 yili Haziran ayinda, kisisel
verilerin korunmasina yonelik kanuni diizenleme yapilmasi hususu Avrupa Bir-
ligi Miktesebati Turkiye Ulusal Programi’na yansitilmis ve bu cercevede Kisisel
Verilerin Korunmasi Kanunu Tasarisi hazirlanmis fakat yasalasamamistir. Son
olarak Kisisel Verilerin Korunmasina Yonelik Kanun Tasarisi 26.12.2014 tarihin-
de yasalasmasi amaciyla TBMM'’ye sunulmustur. (www.tusiad.org.tr)

TBMM'’ye sunulan kanun tasarisinin 1. Maddesinde “Kanunun amaci, kisi-
sel verilerin islenmesinde kisinin temel hak ve 6zgurliiklerini korumak ve kisisel
verileri isleyen gercek ve tiizel kisilerin uyacaklari usul ve esaslari diizenlemek”
olarak belirtilmistir.

Kanun tasarisinin 4. Maddesinde (1)Kisisel veriler, kanunlarda éngériilen
usul ve esaslara uygun olarak islenebilir. (2) Kisisel verilerin islenmesinde a)
Hukuka ve diristlik kurallarina uygun olmak. b) Dogru ve gerektiginde giincel
olmak. c) Belirli, agik ve mesru amaglar icin islenmek. ¢) islendikleri amagla
baglantili, sinirli ve él¢iili olmak. d) islendikleri amag icin gerekli olan siire ka-
dar muhafaza edilmesi zorunlulugu getirilmistir.

Kanun tasarisinin 5. Maddesinde kisisel verilerin islenme sartlan belirlen-
mistir. Bu maddeye gore; (1) Kisisel veriler ilgili kisinin agik rizasi olmaksizin
islenemez. (2) Asagidaki sartlardan en az birinin varligi halinde, ilgili kisinin
acik rizasi aranmaksizin kisisel verilerinin islenmesi miimkindir: a) Kanunlar-
da acikca 6ngérilmesi. b) Fiili imkansizlik nedeniyle rizasini agiklayamayacak
durumda bulunan veya rizasina hukuki gegerlilik taninmayan kisinin kendisinin
veya bir bagkasinin hayati veya beden bitiinliginin korunmasi igin zorunlu
olmasl. c¢) Bir sdzlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili ol-
masi kaydiyla, s6zlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli
olmasi. ¢) Veri sorumlusunun hukuki yakimlilugiani yerine getirebilmesi icin
zorunlu olmasi. d) ilgili kisinin kendisi tarafindan alenilestirilmis olmasi. e) Bir
hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin zorunlu olmasi

Kanun tasarisinin 6. Maddesinde ise 6zel nitelikli kisisel verilerin islenme
sartlari belirtilirken (1) Kisilerin irki, etnik kokeni, siyasi diistincesi, felsefi inan-
c1, dini, mezhebi veya diger inanglari, dernek, vakif ya da sendika tyeligi, sagligi
veya cinsel hayatiyla ilgili verilerinin, 6zel nitelikli kisisel veriler olup bunlarin
islenmesi yasak oldugu belirtilmistir. (2) Birinci fikrada belirtilen kisisel veri-
lerin, yeterli dnlemlerin alinmasi sartiyla, asagida sayilan hallerde islenmesi



Sanal Mahremiyet 61

mimkindir: a) ilgili kisinin acik rizasinin bulunmasi. b) Kanunlarda agikca 6n-
gorilmesi. c) Siyasi parti, vakif, dernek veya sendika gibi kar amaci giitmeyen
kurulus ya da olusumlarin, tabi olduklari mevzuata ve amaclarina uygun ol-
mak, faaliyet alanlariyla sinirli olmak ve tglinci kisilere agiklanmamak kaydiy-
la kendi liyelerine ve mensuplarina yénelik verilerin islenmesi. ¢) ilgili kisinin
kendisi tarafindan alenilestirilmis olmasi. d) Bir hakkin tesisi, kullanilmasi veya
korunmasi icin veri islenmesinin zorunlu olmasi. €) Kamu saghginin korunmasi,
koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiritilmesi ile
saglik hizmetlerinin yonetimi ve finansmani amaciyla, sir saklama yakimlalGgi
altinda bulunan kisiler tarafindan islenmesi.

Kanun tasarisinin 8. Maddesinde ise (1) Kisisel veriler, ilgili kisinin acik riza-
st olmaksizin Gglinci kisilere ve yurtdisina aktarilamaz hiikm ile kisisel bilgile-
rin yurtdisina iletiimemesi kanuni glivence altina alinmak istenmektedir.

Kanun tasarisinin 9. Maddesinde, (1) Kisisel verilerin elde edilmesi sira-
sinda veri sorumlusu, ilgili kisilere; a) Kendisinin ve varsa temsilcisinin kimligi,
b) Kisisel verilerin hangi amacla islenecegi, c) islenen kisisel verilerin kimlere
ve hangi amacla aktarilabilecegi, ¢) Kisisel veri toplamanin yontemi ve hukuki
sebebi, d) 10 uncu maddede sayilan diger haklan, konusunda bilgi vermekle
yukdmlidar. (2) Kisisel verilerin silinmesi, yok edilmesi ya da anonim hale geti-
rilmesi halinde veri sorumlusu, ilgili kisiyi ayrica bilgilendirmesi ile ilgili konular
yasallastirilacaktr.

Kanun tasarisinin 10. Maddesi ile 1) Herkes, veri sorumlusuna basvurarak
kendisiyle ilgili; a) Kisisel veri islenip islenmedigini 6grenmek, b) Kisisel verileri
islenmisse buna iliskin bilgi talep etmek, c) Kisisel verilerin islenme amacim
ve bunlarin amacina uygun kullanilip kullanilmadigini 6grenmek, ¢) Yurticin-
de veya yurtdisinda kisisel verilerin aktarildigi Gglnci kisileri bilmek, d) Kisisel
verilerin eksik veya yanls olmasi halinde bunlarin dizeltiimesini istemek, e) 7
nci maddede 6ngorilen sartlar cercevesinde kisisel verilerin silinmesini veya
yok edilmesini istemek, f) (d) ve (e) bentleri uyarinca yapilan islemlerin, kisisel
verilerin aktarildigi Giclinci kisilere bildirilmesini istemek, g) islenen kisisel veri-
lerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi. Kisisel verileri
kaydedilen ilgili kisinin haklari diizenlenmistir.

Kanun tasarisinin 16. Maddesinde kanuna aykirilik halinde olusan suglar
ve bu suglarin cezalandirma usulleri belirlenmistir. (1) Bu Kanun hikimlerine
aykiri olarak; kisisel verileri ele geciren, kaydeden, bir baskasina veren veya
yayanlar ya da yok etmeyenler 26/9/2004 tarihli ve 5237 sayili Turk Ceza Ka-
nununun ilgili hikiimlerine gore cezalandirilir. (2) Bu Kanun hiikiimlerine aykiri
olarak kisisel verileri depolayan, muhafaza eden, degistiren, yeniden diizen-
leyen, aciklayan, elde edilebilir hale getiren, siniflandiran ya da kullanilmasini
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engelleyen veya Uclincl kisilere aktaranlar Tirk Ceza Kanununun 135 inci mad-
desine gore cezalandirilir. (3) 7'nci madde hiukimlerine aykiri olarak; kisisel
verileri silmeyen veya anonim hale getirmeyenler Tirk Ceza Kanununun 138
inci maddesine gore cezalandirilir. (4) Bu maddede tanimlanan veya yollamada
bulunulan suglarin, bir tizel kisinin faaliyeti cercevesinde islenmesi halinde,
ilgili tlzel kisi hakkinda, Tirk Ceza Kanununun tlizel kisilere 6zgi glivenlik ted-
birlerine hikmolunur. (www2.tbmm.gov.tr)

Kisisel Bilgilerin Toplanmas1 Ve Muhafazasi Sorunu

Modern toplumlarda fertler, diinyaya geldikleri andan itibaren sosyal yasam
alanlarinin her asamasinda sistematik olarak kayit altina alinmaktadirlar. Gu-
nimiiz enformasyon teknolojileri araciligiyla, her tirla iletisimin dinlenmesi,
ekonomik islemlerin denetim altina alinmasi, yapilan analizlerle ¢ikarilan tike-
tim/tuketici profillerinin kaydedilmesi ve pazarlanmasi, sehirlerin kameralarla
donatilmasi, internet kullanim aliskanliklarinin izlenmesi ve elektronik posta-
larin okunmasi vb. gesitli yontem ve araglarla iktidarlar toplumsal denetim ve
gbzetimi en Ust seviyelere kadar tasimaktadirlar. (Dolgun, 2004, s. 2)

Devletler tarafindan, kimlik, saglik, egitim, banka bilgileri, calisma hayaty,
seyahat bilgileri, iletisim bilgileri vb. olmak tzere kisiye ait her tirli toplanmak-
ta ve islenmektedir. Bireyin devlet ile olan iliskilerinde hizmet alimi esnasinda
vatandaslik numarasi, en ¢ok talep edilen kisisel bilgidir ve bu bilgiye erisimde
oldukga kolaydir. Bir kamu kurumun internet sitesinin ilgili bolimiine yazilan
TC kimlik numarasiyla kisiye ait kimlik bilgilerine erismek mimkiinddr. Bu bilgi-
lerle o kisinin adres bilgilerine, vergi numarasina, egitim durumuna ve calisma
hayatina ait bilgilere de ulasmak mimkdnddr.

Vatandaslarin kisisel bilgilerinin, farkli devlet kurumlarin internet sitele-
rinden elde edilmesiyle, kisi hakkinda birgok kisisel bilgiye erismek mimkin-
dir. Uglinci kisilerin elde ettikleri bilgileri pek cok illegal islerde kullanmasi da
imkan dahilindedir. (Tataroglu, 2013, s. 274) Giniumiz bilgi teknolojilerindeki
gelismeler sonucunda kisiye ait bilgilerin elde edilmesi, Uglinci kisilere pazar-
lanmasi ve paylasiimasi sonucunda mahremiyet sinirlari daralmis ve kisi bu tarz
miidahaleler sonucunda savunmasiz kalmistir.

GUnlmuzun yaygin olarak kullanilan internet arama motorlarindan biri
olan Google, kullanicilarin kullandigi dil gibi temel konulardan, hangi reklamlari
yararh buldugu, cevrimici ortamda takip ettigi kisiler veya hangi youtube video-
larini begendigi gibi karmasik konulara kadar her tir bilgiyi, tim kullanicilarina
daha iyi hizmetler sunmak amaciyla topladigini belirtmektedir.

internet kullanicilari google ait bir hizmetten faydalanmak istediklerinde
bir Google Hesabi’'na sahip olmak zorundadirlar. Kullanicilar tarafindan olustu-
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rulan Google Hesabi ile birlikte depolanmak Uzere kullanicinin adi, e-posta ad-
resi, telefon numarasi veya kredi kart1 gibi kisisel bilgiler istenmektedir. Google
tarafindan sunulan hizmetler ve paylasma ozelliklerinden tam olarak yararlan-
mak isteyen kullanici; adi ve fotografini iceren, herkes tarafindan gorilebilir bir
google profili olusturmalidir.

internet kullanicisi tarafindan youtube'da bir video izlenildiginde, google
reklamcilik hizmetlerini kullanan bir web sitesi ziyaret edildiginde veya google
icerikleri ve reklamlari goriintilendiginde kullanilan hizmetler ve bunlarin nasil
kullanildigi ile ilgili bilgiler ve kullanicinin kullandigi cihaza ait bilgiler (6rnegin,
donanim modeli, isletim sistemi sliriim, ve telefon numarasi dahil mobil ag
bilgileri vb.) google tarafindan sistematik olarak toplanmaktadir.

internet kullanicilar tarafindan Google hizmetleri kullanildiginda veya
google tarafindan saglanan igerikler goériintllendiginde, belirli bilgiler google
tarafindan otomatik olarak toplanip sunucu giinliklerinde depolanmaktadir.
Glinluk olarak google tarafindan toplanan bilgiler sunlari igerir:

Google hizmetinin kullanimi ile ilgili ayrintilar, (6rnegin arama sorgulari
vb.) kullaniciya ait telefon numarasi, ¢agri yapan tarafin numarasi, yonlendi-
rilen numaralar, ¢agrilarin tarihi ve saati, cagrilarin slresi, SMS yonlendirme
bilgileri ve cagrilarin tiirleri gibi telefon giinliigii bilgileri. internet protokolii
adresi, kilitlenmeler, sistem etkinligi, donanim ayarlari, tarayici tird, tarayici
dili, kullanicinin istekte bulundugu tarih ve saat ile yonlendiren URLSsi gibi cihaz
etkinlikleriyle ilgili bilgiler. Ayrica kullanicinin google tarayicisini veya google
hesabini benzersiz olarak tanimlayabilecek cerezler giinliik olarak depolan-
maktadir. Google otomatiklestirilmis sistemi ile istenmeyen e-postalarin ve
kotd amach yazihmlarin tespit edilmesi ile 6zellestirilmis arama sonuclari ve
reklamlar gibi kullaniciya uygun Grlnlerin saglanmasi igin (e-postalar dahil ol-
mak tzere) kullanim igeriklerini analiz etmektedir. (www.google.com)

En cok kullanici sayisina sahip olan sosyal paylasim aglarindan biri olan
Facebook, bir hesap agilmasi, icerik olusturulmasi veya paylasiimasi ve baska-
lariyla mesajlasma ya da iletisim kurma dahil olmak Uzere, facebook hizmetle-
rinin kullanimi sirasinda saglanilan icerikleri ve diger bilgileri toplamaktadir.

Bir fotografin yeri veya bir dosyanin olusturuldugu tarih gibi, saglanilan
icerikteki veya icerik hakkindaki bilgiler, gorintilenen ya da etkilesimde bulu-
nulan icerik tirleri veya hareketlerin siklig1 ve siiresi gibi, facebook hizmetle-
rinin kullanimi ilgili bilgileri de facebook tarafindan toplanmaktadir. Facebook
kullanici profili bilgileri ile facebook hizmetlerini kullanan kisilere ait bilgiler-
den, cinsiyet, dogum giinli, dogdugu sehir, yasadigi semt, aile bireyleri, iliski
durumu, ilgilendikleri (erkek/kadin), aradiklari iliski sekillerini (arkadaslik, flort,
iliski, cevre edinme), fotograf, siyasi goérus, dini inang, hobi ve ilgi alanlari, sev-
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digi muzik, film, TV programi, kitap, s6z, e-mail adresi, cep telefonu no, ev ad-
resi, egitim ve is durumu hakkinda detayh bilgiler elde etmektedir.

Facebook hizmetlerinin kullanimi sirasinda, Uglincu kisilerle ilgili bilgiler
dahil olmak lizere (6rnegin bir fotografin paylasimi, mesaj gonderimi veya ile-
tisim bilgilerinin yiklenmesi, senkronize edilmesi veya ice aktarimi) saglanilan
icerik ve bilgiler de islenmektedir.

En cok iletisim kurulan kisiler veya paylasimda bulunulan gruplar gibi, bag-
lantili olunan kisi ve gruplar ve onlarla nasil etkilesimde bulundugu hakkindaki
bilgiler facebook tarafindan toplanir. Ayrica bu bilgilerin bir cihazdan yiklen-
mesi, senkronize edilmesi veya ice aktarimi (adres defteri gibi) saglanilan ileti-
sim bilgileri de facebook tarafindan toplanir.

Facebook tarafindan sunulan hizmetlerin aligveris veya mali islemler
yapmak icin kullanimi esnasinda (Facebook Uzerinden bir sey satin almak, bir
oyunda bir sey satin almak veya bagis yapmak gibi), bu alisveris veya islem
hakkindaki bilgiler facebook tarafindan toplanir. Kredi karti ya da banka kar-
t numarasli veya baska kart bilgisi gibi 6deme bilgileri, diger hesap ve kimlik
dogrulama bilgilerinin yani sira fatura, gonderim ve iletisim bilgileri de bunlara
dahildir.

Verilen izinlere bagh olarak, facebook hizmetlerinin yiklendigi ya da bu
hizmetlere erisim saglayan bilgisayarlar, telefonlar ve diger cihazlar hakkindaki
bilgileri toplanmakta ve farkl cihazlardan toplanilan bilgiler birbirleriyle ilis-
kilendirilebilmektedir. Facebook, sundugu hizmetlerin kullanildigi cihazlara ait
olmak Uizere su cihaz bilgilerini toplamaktadir: (iletisim sistemi, donanim versi-
yonu, cihaz ayarlari, dosya ve yazilim isimleri ve tirleri, pil ve sinyal glici, cihaz
tanimlayicilari gibi ozellikler. Belirli cografi konumlar dahil olmak lzere cihaz
konumlari (6rnegin GPS, Bluetooth veya WiFi sinyalleri yoluyla) cep telefonu
operatori veya internet servis saglayicisinin adi, tarayici tird, dil ve zaman dili-
mi, cep telefonu numarasi ve IP adresi gibi baglanti bilgiler toplanip veri depo-
larinda muhafaza edilmektedir.

Facebook elde ettigi bilgilerle kullanicilara hizmet saglamak, hizmetlerini
iyilestirmek ve gelistirmek ve reklam hizmetleri sunmak ve 6lgmek amaciyla
kullandigini belirtmektedir. (www.facebook.com)

Benzer sekilde yahoo (www.yahoo.com), Hotmail (Windows live) (www.
live.com), whatsapp (www.whatsapp.com) vb. bitiin uygulamalar Grtnleri-
ni sunmanin yanisira kullanicilarin kisisel bilgilerini diizenli olarak toplamakta,
veri bankalarinda muhafaza etmekte ve analizler yaparak yeniden Uretilmis
olan bilgileri sirketlere ve kurumsal ortaklarina sunmaktadirlar.
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Mahremiyet Algisinin Degisimi

Basin yayin araglarindaki gesitlilik, yayginlk, sayica artis ve kontrol mekanizma-
larinin islevsel bir sekilde kullanilmamasi sonucunda mahremiyet ve 6zel yasam
alanlarini daraltmaya ve yikmaya yonelik yayinlar artis gostermistir. Sinema ve
televizyonun basrol oynadigi gosteri ¢caginda birey ve topluma ait mahremiye-
tin koruyucu zirhi kitle iletisim araclari araciligiyla kaldirilmistr.

Televizyon programlari ile birlikte glinlik hayatimizin en 6nemli alanlarin-
dan biri olan “6zel yasam” (mahremiyet) kavrami da esneklesmektedir. Bireysel
ve toplumsal yasam alanlarina ait sinir giderek ortadan kalkmakta ve bitin
toplum, ayni 6zel yasamin 6zneleri olmakta ve ayni mahremiyeti paylasmak-
tadir. Televizyon programlarini izleyenlerin, glnlik yasam kdltiiri igerisinde
hayatlarinin sekillendigi, glinliik yasamdaki tutum ve algilarinin da degistigi go-
rilmektedir. (Dag, 2005, s. 21-22)

“Ulkemizde son yillarda yayinlanan bazi yarisma programlari ézel hayatin
mahremiyeti konusundaki toplumsal deder yargilarini degisime zorlamakta ve
bireylerin toplumsal degerler konusunda ¢atismalar yasamasina yol agmak-
tadir. Bu tiir programlarin izleyicilerinin 6nemli bir béliimiinde ézel hayatlarin
mahremiyetini gézetleyerek kendini rahatlatma egilimi kiskirtilmaktadir. Bir
diger ifade ile bireylerde ‘réntgencilik’ duygularini agiga ¢ikarma gibi yayin-
cilik etigi agisindan ahléki olmayan bir yol reyting ugruna izlenebilmektedir.
Oysa insanin bu yéniiniin a¢iga ¢ikmasi psikiyatride hastalikli bir ruh hali olarak
kabul edilir. Bu programlarda éne ¢ikan sahsiyetler, ekranlardan gériindiikleri
kadariyla, cogu zaman sagliksiz ruh haline sahip olan ve toplumsal yasam agi-
sindan sagliksiz kisilik ézellikleri gésteren kisiler olabilmektedir. Hig kuskusuz bu
durum bu programlarin telkine yatkin stirekli izleyicileri igin ve 6zellikle 6zdesim
kuran ¢ocuk ve ergenler icin son derece olumsuz rol modelleri olusturmaktadir.
Toplumca erdem sayilan degerlerin hice sayilmasiyla kiskirtilan rekabet ve ya-
risma ortami, ¢ogu da canli yayinlarda engellenemeden her tiirlii olumsuzluk
ve saldirganligin ortaya ¢ikmasina yol agmakta, bu da s6z konusu kitle tarafin-
dan érnek olarak alinmaktadir.” (Dag, 2005, s. 23)

Sabah kusagi kadin programlari, yarisma ve eglence programlarinda insan-
larin 6zel hayatlari, mahrem iliskileri apacik sergilenmekte ve mahremiyeti tes-
hir edilen kisi ve yakinlari toplum icinde rencide edilmektedir. Sergilenen 6zel
hayat ile birlikte kisinin yakinlarina ait mahrem bilgiler de teshir edilmektedir.
(Dag, 2005, s. 23)

Televizyon programlarinda ¢iplaklik, evlilik disi kadin — erkek iliskileri ve
cinselligi 6n plana ¢ikaran tavirlar, tutumlar ve kiyafetler karsisinda genel ola-
rak toplumumuzun sistematik olarak duyarsizlastigi gériilmektedir. Cinsellik,
gelisimsel olarak belli evrelerden gegerek kavranir. Bu gelisimi géstermemis
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bir cocugun kavrayamayacadi diizeyde cinsellikle televizyonda karsilasmasi, bu
konudaki saghkli gelisimini gesitli bigimlerde etkileyebilmektedir. (Dag, 2005,
s. 24)

internet kullanicilarinin, haber alma [(haber sitelerinde yer alan magazin
ve paparazzi basliklari altinda mahremiyetin teshirine yonelik sunulan icerik-
ler), (www.posta.com.tr) (www.milliyet.com.tr) (www.hurriyet.com.tr)], e-pos-
ta hizmetlerini kullanma (istenmeyen postalarla birlikte gelen talepler, arka-
daslik teklifleri vb.) film, dizi film ve video izleme, online oyun oynama, arastir-
ma yapma vb. amacglarla sanal alemde gezinirken ziyaret etmis olduklari web
sitesi ve sayfalarda strekli olarak karsilastiklari olumsuz iceriklerle kullanicilara
ait mahremiyet algisinda degisimler meydana gelmektedir. Stirekli olarak karsi-
lasilan gorintilerle sunulan icerikler siradanlastiriimakta ve normallestirilmek-
tedir. Ziyaret edilen sitenin google ile reklam s6zlesmesi mevcut ise ziyaretginin
istegi disinda reklamlar bilgisayar veya mobil cihazin ekraninda belirmektedir.
Ayrica internette gezinti sirasinda ziyaret edilen sayfa, indirilen icerik veya ca-
lhistirilan bir uygulama sonucu zararh yazilim kaynakl virisler nedeniyle inter-
nete her giriste ekrana mistehcen reklamlar gelmektedir. (www.haber7.com)

Ayni durum internet kullanan g¢ocuk kullanicilarin mahremiyet algilari igin
de gecerlidir. Cocuklar izledikleri programlardaki ve filmlerdeki karakterlerle
kendilerini 6zdeslestirdikleri i¢in bu durum cocuklarin kimlik gelisimini de et-
kilemektedir. Cocuklar biyldiklerinde izledikleri programlardaki ve filmlerde-
ki hayran oldugu kahraman ya da karakter gibi olmak istemektedirler. (Yagh,
2013, s. 709) Cocuklar igin hazirlanmis oyun siteleri ve ¢izgi filmlerin sunuldugu
icerikler incelendiginde; sunulan iceriklerin cocuklarin beden ve ruh gelisim-
lerine dikkate etmedikleri gbze ¢carpmaktadir. Okul éncesi donemden itibaren
sanal alemde gezinen bir cocugun mahremiyet algisi, ziyaret ettigi sayfalardaki
gordigil ve biling altina kaydedilen iceriklerle de sekillenmektedir. Pedagoglara
gore mahremiyet egitiminde; Cocugun kendi bedeninin 6zel yerlerini, alanini
ve mahremini kavrayabilmesi icin dncelikle bu alanin tanimlamasi gerekir. iki
yasindan itibaren ¢ocuga viicudunun 6zel olan bdlgeleri, bu bolgeleri gizlemesi
gerektigi 6gretilmelidir. Bu 6zel alan ailenin yasadigi toplum, sahip oldugu kiil-
turel degerler ve inanca gore degismekle birlikte genel olarak ¢cocugun cinsel
bolgelerini kapsar. Her aile yasadigl toplum, sahip oldugu kdltirel degerler ve
inanca gore ¢ocugun viicudundaki mahrem alanlari tanimlayabilir. Bu alanin
baskalarindan gizlenmesi, anne-baba ve doktorlar disinda bu 6zel alanlara kim-
senin dokunmamasi gerektigi cocuga 6gretilmelidir. (www.pedagojidernegi.
com)

Cocuklara yonelik oyun icerikleri sunan sitelerin basinda kraloyun.com,
oyunlarl.com, oyunskor.com vb. siteler gelmektedir. Bu sitelerden biri olan kral
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oyun.com sayfasinda, kiz oyunlari basliginda 3000’den fazla oyun yer almakta-
dir. Kiz oyunlari bashginda; dekorasyon, giysi giydirme, makyaj ve sis, yemek
ve pasta, bakici oyunlari, garson ve servis, boyama, sevgi ve resim galerisi bas-
liklarinda 3000’den fazla oyun yer almaktadir. (www.kraloyun.com) Kraloyun.
com sitesi yoneticileri cocuk ve aile yapisini 6nemseyen iceriklere yer verdikle-
rini, kraloyun.com'da yer alan tiim oyunlarin, redaksiyonel bakimdan test edil-
mis ve cocuklar icin zararl olan tiim iceriklerin kaldirildigi ve 6zellikle iceriklerin
takip edilip, izlendigi, boylece daha giivenli ve ahlaki degerlerin 6nemsendigi
bir platform olusturuldugunu ifade etmektedirler. (www.kraloyun.com)

Kraloyun.com kullanicilarinin en az 8 yasinda olmasi ve 8 yasindan kiglik
kullanicilarin veli denetiminde sayfalarini kullanmalari gerektigini kullanim s6z-
lesmesinde belirtir. Ayrica kraloyun.com, internette sunulan iceriklerin her
zaman kraloyun.com’da oldugu gibi cocuklara uygun olmadigindan, tim aile-
lerin internet kullanimi sirasinda ¢ocuklarinin yaninda bulunmalarini tavsiye
etmektedir.

Kraloyun.com sitesi yoneticilerinin ¢cocuk ve aile yapisini 6nemsedikleri-
ni belirtmelerine ragmen, kiz cocuklarina yonelik oyunlar incelendiginde giysi,
makyaj ve sis oyunlarinda oyuna baslangicta kiz cocuklari, sadece i¢c camasir-
lari olan geng kizlari giydirmekte, makyaj yapmakta ve stslemektedirler. (www.
kraloyun.com) (www.kraloyun.com) Kiz cocuklarina yonelik hazirlanan “Dress
up Warda” Tesettir Modasi isimli oyunun agilig sayfasinda makyaijli saglari yan-
dan basortislinden tasmis bir geng kiz gérintisi yer aliyor. Play tusuna bas-
tiktan sonra kirmizi gece kiyafetiyle giydirilecek kiz ekranda beliriyor. Solda yer
alan meniiden sac sitili ve uygun makyaj secilip bir sonraki adima geciliyor. Son
kisimda basortisu ve taki segilip kiyafet giydiriliyor. Background menisini tik-
landiginda deniz kenarinda bir camii arka plani ortaya ¢ikiyor ve giydirilen geng
kiz caminin onlnde yer aliyor. (www.kraloyun.com)

Kraloyun.com kiz ¢ocuklarina yonelik oyunlar sevgi kategorisinde; Carsl
Glizeli, Plaj Guzeli, FIért Prensesi, Askin Testi, Pou Opiiciik, Gizli Opiiciik, (site
tarafindan 16 yas sinirlamasi getirilmis ve kullanici adi ve sifre ile oynanmasi
saglanmaktadir) (www.kraloyun.com) Zayn Malik Randevu, Okul Giizeli, Pren-
ses Ask Hikayesi, Prenses Sevgisi, Okulda Sevgi, Yilbasi Opticiigli, Pasaj Giize-
li gibi oyunlar yer almaktadir. (www.kraloyun.com) Kraloyun.com’da yer alan
oyunlara benzer oyunlar, oyunskor.com (www.oyunskor.com), oyunlarl.com
(www.oyunlarl.com) vb. oyun sitelerinde de yer almaktadir.

Cocuk dinyasini dijitallestirerek yeniden insa eden dijital oyunlar, bir bos
zaman degerlendirme araci olmanin yani sira ayni zamanda icerdigi siddet
Ogeleri ile siddeti normallestirebilmektedir. Cocuklar oyunlardaki karakterlerle
O0zdeslesebilmekte ve mesajin icerigindeki siddet 6gelerinden etkilenebilmek-
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tedirler. Strekli olarak siddet icerikli oyun oynayan cocuklar, glindelik hayatta
siddet ve siddet olmayanin ayrimini fark edememekte ve siddeti karsilastig
zorluklar karsisinda bir sorun giderme bigimi olarak algilayabilmektedirler. (Ka-
raaslan, 2015, s. 807)

Cizgi film veya cocuklara yonelik programlari izlemek veya takip etmek
isteyen bir cocuk kullanici, internette yer alan ¢ocuklar igin hazirlanmis igerik-
lere erismek istediginde herhangi bir arama motoruna cizgi film kelimelerini
yazdiginda sadece cizgi film yayinlayan sitelere erisebildigi gibi yetiskinler icin
film, mizik klibi ve dizi filmler yayinlayan sitelere de erisebilmektedir. (www.
google.com.tr). Ayni sekilde youtube (https://www.youtube.com/) ve dailymo-
tion (http://www.dailymotion.com/tr) vb. video sitelerini ziyaret eden ¢ocuk
kullanicilar, sitelerin iceriklerinde yer alan yetiskinlere yonelik video igeriklere
erisebilmektedirler. Sanal alemde eristigi iceriklerin gerceklik boyutlarini algi-
layamayan ve zararlarini fark edemeyen ¢ocuk kullanicilar, géormus olduklar
gorintilerin etkisinde kalmaktadirlar.

Yapilan arastirmalar, insanlarin, hayatlarinin biitiin detaylarini tiim diin-
yayla paylasmalarini saglayan Facebook ve Twitter gibi sosyal paylasim sitele-
rinin mahremiyet ve gizliligi ortadan kaldirdigini, utanma duygusunu yok etti-
dini ve kiskanclik duygusunu derinlestirdigini iddia etmektedir. Kisacasi sosyal
aglar ve sosyal medyanin ézellikle internet kullanicilari lizerinde oldukga etkili
oldugu ve onlarin yasam tarzlarini, aliskanhklarini, eglenme ve é6grenme bigim-
lerini tamamen etkiledigi gériilmektedir. Nitekim Facebook, kurumsal misyonu-
nu “diinyanin insanlarini diizenlemek” olarak agiklamistir. Oldukga ¢arpici olan
bu misyon bildiriminin Facebook tarafindan basarildigi ve basariimaya devam
edecedi kullanici sayisinin her gegen giin artmasiyla kanitlanmistir. (Kakirman,
2012, s. 541)

Sanal Ortamda Kullanicilarin Mahremiyetlerini Teshiri

Mahremiyete yonelik tehditlerden biride bizzat kisinin kendisini ifsa etmesidir.
Mahremiyet, bizzat kisinin kendisi tarafindan da ihlal edilebilir. Kisiler ve soy-
ledikleri ile 6zel yasam alanlarini genele agmakta yaptiklari ifsaatlarla da 6zel
yasam alanlarini sinirlandirabilmektedirler. (Yiksel, 2003, s. 185)

icinde bulundugumuz teknoloji cagi giinimiiz insanini cepegevre sarmak-
ta, etkisi altina almakta ve bicimlendirmektedir. Glinliik yasantimizin her kare-
sinde teknolojik aletler ve bu aletlerin Urettikleri Grinlere ait izler yer almakta-
dir. iletisim araclari sahip oldugu nitelikleri sebebiyle, bireylerin amag, anlam
ve degerlerini yeniden tanimlamakta ve kisilerin davranislarini dogrudan ya da
dolayli olarak etkilemektedir. Araglarin amagclara hilkmettigi teknoloji ve bilgi



Sanal Mahremiyet 69

¢agimizda, birey icin gorinlr olmak, birileri tarafindan takip edilmek ve bege-
nilmek vazgecilmez bir durum halini almistir. icinde yasadigimiz haz ve hiz ¢agi,
iletisim araclari vasitasiyla bireye gériiniir olmayi, takip edilmeyi ve begenilme-
yi stirekli olarak asilamaktadir. (Copur, 2013, s. 16)

GUnlimUz gelisen ve yayginlasan bilgi isleme teknolojisi ile bireyler her an
ve her yerde zaman ve mekan sinirlamasi olmaksizin internet kullanarak kendi-
lerine ait mahremiyet unsurlarini sanal ortamda goniillu olarak paylasmakta ve
ifsa etmektedirler. Glinim{iz gosteris toplumunda, iletisim sekillerini ve tutum-
larini belirleyen sosyal medya araclari vasitasiyla bireyler goriiniir olma, takip
edilme arzusuyla kendi mahremlerini ifsa ederek yok etmektedirler. Teknolojik
gelismeler ve iletisim araglarinin yayginlagsmasi sonucu 21. ylizyil tiketim ¢agi-
na donlismis ve tiiketimin temel 6znesi de insanin sahip olduklarini baskalari-
na goéstermesi olmustur. (Copur, 2013, s. 19)

Sosyal medyanin giindelik hayatin vazgecilmez temalarindan biri haline
gelmesiyle insanlar icin, yaptiklarini, diisiincelerini ve toplumsal olaylarla ilgili
tepkilerini sosyal medya araclariyla paylasmak veya arkadaslarinin paylastigi
mesajlari okumak ve cevaplamak, sosyal medya takipgi sayisini arttirmak igin
strekli ilgi ¢cekici mesajlar atmaya g¢alismak siradan bir davranis haline donls-
mistir. Yapilan eylem ve etkinlikler, sosyal medyada yer alma durumuna gore
degerlendirilmektedir. internette teknoloji sirketleri araciligiyla sunulan hiz-
metlerin kullanimi sirasinda kisilerin verdikleri kimlik bilgilerinin toplanmasi ve
islenmesinin yanisira, bizzat bireyler sosyal medya hesaplarinda kisisel bilgi-
lerini gonilli olarak paylasmakta ve bugiin bireylere ait mahremiyet, higbir
kitle iletisim aracinda yayinlanmadigi kadar sosyal aglar araciligiyla gonilli ve
yaygin bir sekilde sergilenmektedir. (Aydin, 2013, s. 127) Ayrica sosyal medya
hesaplarinda gorinirlGgi kisitlama, kisisel bilgilere erisimi sinirlandirma gibi
gizlilik ayarlari olmasina ragmen ¢ogu kullanicilar, bu 6zellikleri bilmemekte
veya 6nemsememektedirler. (Tifekgi, 2008, s. 549)

Sanal Ortamda Kisilerin Mahremiyete Yoneltilen Saldirilar

GulnlUmuzde ileri teknolojik araglar ve olanaklar sayesinde, gizlice dinleme, go-
rintileme ve 6zel belgeleri elde etme yoluyla 6zel yasam alanina veya mahre-
miyete yonelik saldirilar, giderek artmakta ve bu alana iliskin bilgiler basin-ya-
yin araglari ve internet izerinden genis bir kamu kesimine ulastirilabilmektedir.
Bu baglamda; kisilerin saghgina, banka hesaplarina, dini inanglarina, siyasal
goriintslerine, etnik kdkenlerine, cinsel yasamlarina vb. iliskin bilgiler gesitli
amaclarla kullanilabilmektedir. Kisacasi, bilgi ve iletisim teknolojilerinde mey-
dana gelen hizli ve kapsamlari gelismeler sayesinde, mahremiyet hakki da dahil
olmak Uzere, kisisel haklara yonelik tehditlerin ve miidahalelerin giderek kolay-



70 Toplum Bilimleri e« Ocak 2015 9 (17)

lastigi ve arttig) gdzlenmektedir. Ustelik bu tehdit ve miidahaleler genel olarak
sanildigi Gzere, sadece devlet birimlerinden degil, 6zel kisi ve kuruluslardan da
kaynaklanmaktadir. (Yiiksel, 2003, s. 210) Bu gercevede; telefon dinleme, gizli
mikrofon ve kamera yerlestirmek yoluyla yapilan kayitlar ile kisiler hakkinda,
gerektiginde kullanilabilmek amaciyla dosyalar olusturulabilmektedir.

Gunumuz bilgisayar ve iletisim teknolojileri araciligiyla bireylerin kimlik
bilgilerine, ekonomik verilerine, saglk problemlerine ve sabika kayitlarina vb.
bilgilere kolayca erisilebilmektedir. Medya kuruluslari ve kitle iletisim araglari
sahip olduklari teknik donanimlar ve yasal bosluklardan dolayi, kisilerin 6zel
bilgilerini, iliskilerini ve fotograflarini yayinlayabilmektedir. Yapilan 6zel yasam
ihlallerinden dolayi ulusal ve uluslararasi yasal kuruluslar kisilik haklarina yéne-
lik saldirilar ve gozetim mekanizmalari karsisinda yeterli bir koruma saglayama-
maktadirlar. (Yiksel, 2003, s. 211)

Gelisen ve insanlar tarafindan kullanilan her tirli teknolojik iletisim araci
yasami kolaylastirmanin yanisira 6zel yasam alanlarini daraltmakta, kisiye ait
bilgilerin toplanmasini, islenmesini ve bilgi havuzlarinda arsivienmesini de sag-
lamaktadir. Kontrolli saglanamayan kisisel verilerle insanlar maddi ve manevi
sikintiya dismekte ve tamiri zor bedeller 6demektedirler. Yatak odasi goriin-
tuleri, sauna, havuz, masaj salonlari vb. yerlerde yapilan gizli cekimler santaj
amach olarak kullanilmaktadir. Diger yandan kullanilan goriintileme ve kayit
cihazlari, webcam vb. donanimlara ait yazilm agiklari veya bilgisayarlara bu-
lasan virlsler sebebiyle bilgisayar kapali dahi olsa kisiye ait gorintiler bilgi-
si disinda kaydedilmekte ve baskalari tarafindan da izlenebilmektedir. (www.
shiftdelete.net) (www.hurriyet.com.tr) Diger yandan akilli cep telefonlari, tab-
letler, glivenlik kameralari vb. cihazlarla her animiz kayit altina alinmakta ve bu
kayitlar bireylerin bilgisi disinda sanal alemde yayinlanmaktadir.

Sonuc¢

internet kullanicilarinin, sanal alemde gezinirken ziyaret etmis olduklari web
sitesi ve sayfalarda stirekli olarak karsilastiklari olumsuz iceriklerle kullanicilara
ait mahremiyet algisinda degisimler meydana gelmekte, stirekli olarak karsila-
silan gorintilerle sunulan igerikler siradanlastirilmakta ve normallestiriimek-
tedir. Diger yandan oyun oynamak veya c¢izgi film seyretmek amaciyla internet
kullanan cocuk kullanicilar, sanal dlemde eristikleri iceriklerin gerceklik boyut-
larini algilayamamakta ve zararlarini fark edemeyerek gormus olduklari goriin-
tulerin etkisinde kalmaktadirlar.

Glnlimlzde yaygin olarak kullanilan iletisim araglari sahip oldugu nitelik-
leri sebebiyle, bireylerin amag, anlam ve degerlerini yeniden tanimlamakta ve
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kisilerin davranislarini dogrudan ya da dolayli olarak etkilemektedir. Araglarin
amaclara hikmettigi teknoloji ve bilgi cagimizda, birey icin gortnir olmak,
birileri tarafindan takip edilmek ve begenilmek vazgecilmez bir durum halini
almistir. icinde yasadigimiz haz ve hiz ¢ag, iletisim araclari vasitasiyla bireye
gorlinir olmayi, takip edilmeyi ve begenilmeyi slirekli olarak asilamaktadir.

Gelisen ve yayginlasan bilgi isleme teknolojisi ile bireyler her an ve her yer-
de zaman ve mekan sinirlamasi olmaksizin internet kullanarak kendilerine ait
mahremiyet unsurlarini sanal ortamda gonilli olarak paylasmakta ve ifsa et-
mektedirler. Ginimiz gosteris toplumunda, iletisim sekillerini ve tutumlarini
belirleyen sosyal medya araclari vasitasiyla bireyler gériintir olma, takip edilme
arzusuyla kendi mahremlerini ifsa ederek yok etmektedirler.

Gunimuzde ileri teknolojik araglari ve olanaklar sayesinde, gizlice dinle-
me, goriintliileme ve 6zel belgeleri elde etme yoluyla 6zel yasam alanina veya
mahremiyete yonelik saldirilar, giderek artmakta ve bu alana iliskin bilgiler ba-
sin-yayin araglari ve internet lzerinden genis bir kamu kesimine ulastirilabil-
mektedir. Bu baglamda; kisilerin sagligina, banka hesaplarina, dini inanglarina,
siyasal goriinislerine, etnik kokenlerine, cinsel yasamlarina vb. iliskin bilgiler
cesitli amaclarla kullanilabilmektedir.

Gelisen ve insanlar tarafindan kullanilan her tirli teknolojik iletisim araci
yasami kolaylastirmanin yanisira 6zel yasam alanlarini daraltmakta, kisiye ait
bilgilerin toplanmasini, islenmesini ve bilgi havuzlarinda arsivienmesini de sag-
lamaktadir. Kontroll saglanamayan kisisel verilerle insanlar maddi ve manevi
sikintiya diismekte ve tamiri zor bedeller 6demektedirler.

Sonug olarak gelisen teknoloji ve iletisim araglarindan kaynaklanan kisisel
ve toplumsal zararlardan dolayi bu teknolojilerin ve iletisim araglarinin kullani-
minin kisitlanmasi veya engellenmesi yerine toplumun bitin kesimlerinin ilgili
teknoloji ve araglarin kullanimi hususunda bilinglendirilmesi ve konu ile ilgili
yasal diizenlemelerin yapilmasi gerekmektedir. Devlet kurumlari ve uluslarara-
si sirketler tarafindan elde edilen kisisel bilgilerinin kullanilmasi ve muhafazasi
sirasinda bireyler, ugradiklari veya ugrayacaklari zararlarin telafisi ve tazmini
konusunda yasal glivence altinda olmahdirlar.

Her yas diizeyinde, 6rglin ve yaygin egitim kurumlari ve giinimuz kitle
iletisim araclari vasitasi ile bireylere iletisim teknolojileri tanitilmali ve bu tek-
nolojinin fayda ve zararlari agiklanarak kullanma teknikleri ile ilgili egitimler
verilmelidir. Sosyal medya kullanimi, gizlilik ayarlari ve kullanici hesaplarini yo-
netme konularinda bilgilendirici bilgiler yazili, gorsel ve sanal medya araciligy-
la islenerek bireyler bilin¢lendirilmeli ve sanal dlemde mahremiyetin paylasimi
sonucunda ortaya ¢ikmasi muhtemel zararlar aza indirgenmelidir.
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